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Forord

Viktigt arbete fér transportomradet

Fungerande transporter ér en
viktig forutsittning for ett vil
fungerande samhille och denna
studie 4r ett led i att skapa forut-
sittningar for att vidta atgirder
for att sd lingt moijligt sikerstilla
samhillets behov av transporter
dven dé det utsitts for olika typer
av pafrestningar.

Sambhillets krisberedskap planeras
i sex samverkansomraden dir
trafikverken och Energimyndig-
heten inom samverkansomradet
transporter skall verka for att
minimera riskerna for stérningar
i viktiga transportsystem och att
samhillsviktiga transporter som
har betydelse f6r samhillets
grundliggande behov kan till-
godoses.

Samverkansomradet transporter
har tidigare genomfort liknade
scenariobaserade risk och sat-
barhetsanalyser med inriktning
mot snékaos och pandemi och
dessa scenarions konsekvenser for
transportniringen, niringsliv och
samhille. Denna studie genom-
fordes den 5-6 december 2006 i

Malmé av Banverket i sam-
arbete med de 6vriga trafikverken,
linsstyrelsen i Skane, Krisbered-
skapsmyndigheten (KBM) och
ROSA AB. Studien behandlar

hur en terroraktion i Oresunds-
regionen kan komma att paverka
samhallsviktiga transporter i om-
radet. Deltagare var bland

annat representanter frain kom-
mun och niringsliv pa bigge sidor
av Oresund exempelvis hamnarna
i regionen samt Akeriféreningen,
SJ, SAS, DSB och EON.

Som projektledare for studien vill
jag rikta ett varmt tack till mina
medarbetare fran ovan nimnda
myndigheter och konsultstdd som
ingitt i arbetsgruppen for studien.
Ett sirskilt tack riktas till alla fore-
lisare som genom sina intressanta
och engagerande foreldsningar
gett 6kad kunskap och férstdelse
kring krisinformation, riskhante-
ring, terrorhotbilden och effekter
av radioaktiv stralning som kan
spridas som ”smutsig bomb”.
Resultatet visar pa att samhillet

ar relativt robust vid hindelser

Bengt-Olof Svensson, Banverket

av denna typ men att man bor

se over och planera f6r hur man
skall hantera ett lingre avbrott i
viktiga transportstrak. Detta f6r
att minimera konsekvenserna och
snabbt fi iging en prioritering av
hur man skall utnyttja tillginglig
transportkapacitet.

Bengt-Olof Svensson
Banverket, S6dra banregionen

Samverkansomradets tredje studie

Oresundsstudien &r den tredje omfattande risk-
och sérbarhetsanalysen som genomférts inom
samverkansomradet Transporter.

Milet med studien 2006 var att
kartligga konsekvenserna for
niringsliv och samhille om
Oresundsbron ir stingd och
andra vitala delar av transport-
infrastrukturen inte kan anvindas
under en lingre tid.

Studien skulle ocksa identifiera
vilka behov av dtgirder som finns
for att minimera konsekvenserna
ur ett transportperspektiv.
Samverkansomradet Transport-

er har tidigare genomfort tva
liknande studier.

Vid Goteborgsstudien, 2004,
var scenariot ett kraftigt snofall i
kombination med kraftiga vindar.
Snéovidret blev lingvarigt och
orsakade stora pafrestningar pa
transportvisendet i Vistsverige.
Goteborgsstudien genomfordes
av Luftfartsverket.

Aret efter genomforde Sjéfarts-
verket Stockholmsstudien. Vid

it

denna studie drabbades Stockholms-
omradet av en influensapandemi
dir sa manga som varannan person
var hemma och sjuk, vilket skapade
stora pafrestningar pa regionens
transporter.

Oresundsstudien, den senaste av de
tre, genomfordes av Banverket.



Metodik

Alla experter far komma till tals

ROSA-metodiken utnyttjar till fullo all den
kompetens som finns pa seminariet.

Alla kan agera expert inom sitt omrade — och
genom att direkt visualisera allas svar pa
fragorna blir kompetensdverforingen effektiv.

ROSA-metodiken har anvints vid
ett stort antal risk- och sirbarhets-
analyser, inte minst inom tran-
sportsektorn.

Under Oresundsstudien leddes
arbetet vid de manga skdrmarna
av tre erfarna konsulter som fick
grupperna att agera och tillsam-
mans skapa en helhetsbild kring
situationen bide fore och efter de
olika scenarion som spelades upp.

Diskussioner

I korthet gar metodiken ut pa

att alla agerar experter inom sina
egna verksamhetsomrdden. Alla
far svara pa samma frigor, exem-
pelvis ”Hur ser det ut i er verk-
samhet efter en viss hiandelse?”

och Vilka konsekvenser far det
for era avnamare?”.

Genom att svaren skrivs pa lappar
som sitts upp pa stora skirmar
kan alla inblandade direkt se vad
som hinder i en ling rad olika
verksamheter.

I detta uppstar manga intressanta
diskussioner och méten mellan
manniskor frin olika verksam-
heter stirks.

Konsekvenser

I metodiken skapas pifrest-
ningar pa verksamheterna genom
olika verklighetstrogna hindelser.
Dessa £6ljs upp genom att varje
verksamhet beskriver konsekvens-
erna inom just sitt omride.

ROSA Analysmodell

5. Uppfdljning
Konsekvenser av
genomfoérda atgarder.

4. Atgarda

Atgarder genomfors.

Verksamheter
Beskrivningar av verksamheter.

_____________________
[

3. Atgarder
Kartlaggning samt prioritering
av atgarder.

e

o ]

ROSA-metodiken engagerar manga kring
samma fragor. Konsekvenserna av olika
handelser i olika verksamheter blir tydliga fér
alla deltagare och vécker intresse.

Direfter fokuseras frigorna pa
vilka brister som finns, vilka
atgirder som kan behdvas och
hur de skulle kunna genomféras.

1. Scenario
Verksamheterna utsatts
for ett scenario.

2. Konsekvenser
Konsekvenser av
scenariot kartlaggs.



Bild: Luis Paredes

Bakgrund

Radioaktiv stralning satter t

Scenarioutvecklingen i Oresundsstudien baseras
pa KBM:s omvarldsexempel. Fore studien fick alla
deltagare den har bakgrunden tecknad for sig:

Ett Europa som satts i skrack av ett troligt terror-
attentat — med radioaktivt material.

Hindelseutveckling i Bryssel
den 28 november — 3 december.
’ , mentet startar pa

formiddagen den
28 november en mycket intensiv
lastbilsbrand i samband med en
trafikolycka mellan en lastbil och
en buss med ungdomar.
Nir den belgiska riddningstjanst-
en kommer till undsittning och

bérjar bekimpa branden uppstar
en vildsam explosion.

I narheten av
Europapatla-

Allvarligt skadade

Minga personer pi olycksplatsen

ar allvarligt skadade och ambu-
lanserna gar 1 skytteltrafik till de
storre sjukhusens akutintag i
Brysselomradet.
Riddningsarbetet, understkning-
en av olyckplatsen och borttrans-
porterandet av fordon, dréjer

till tidigt p4 morgonen den 29
november.

Flackvisa rodnader

Den 30 november botjar den
personal ur riddningstjinsten,
ambulanssjukvirden och polisen
som varit pd olycksplatsen att fa
flickvisa rodnader och i manga
fall sir pa olika stillen av krop-
pen. Nagra av dem som var nira

e

explosionen har fatt sirskador

1 ansiktet. Av de personer som
var inblandade i olyckan har ett
femtiotal skadade lagts in pa olika
sjukhus runt om i Bryssel.

Radioaktivitet

Rykten om att det funnits nigon
form av radioaktivt material med
joniserande stralning pa olycks-
platsen bérjar ta fart. Under
eftermiddagen strémmar fler och
fler minniskor till sjukhusens
akutmottagningar med liknande
symtom.

Pa akutintagen och stora delar
av sjukhusen finns betastralande
radioaktiva partiklar.

»Stanna inomhus”

Klockan 15.00 pé eftermiddag-
en den 2 december meddelar
myndigheterna 1 etermedierna att
ett radioaktivt 4mne spridits vid
olyckan i nirheten av Europa-
parlamentet.



arrorskrack 1 Europa

Bild: Jef Geeraerts

Allmianheten i Bryssel uppmanas
att stanna inomhus.

Hindelsen blir toppnyhet i hela
Europa och stora delar av Gvriga
virlden. Flera medier stiller fraigan
om det var terrorister inblandade
och vilka som egentligen var malet
for terrordidet.

Kaotiskt

Pa sjukhusen i Bryssel kvillen
den 2 december rader en kaotisk
situation dir akutintag, stora delar
av sjukhusen och personalen ir
smittade av det radioaktiva amne

Saneringsarbetet &r bade tid- och resurs krdvande.

som kommit i omlopp i sjukvirds-
kedjan. Ungefir 30 personer, de
flesta ur riddningstjansten och
polisen, dr mycket allvarligt stril-
skadade och ytterligare ungefir
500 personer har symtom pa vad
som befaras vara stralskador.
Myndigheterna uppskattar att
ungefir 10 000 minniskor som
befarar att de dr stralskadade har
tagit sig till akutintag och sjuk-
vardsinrittningar i frimst

Bryssel men dven pé andra stillen
1 Belgien.

Polisen har under de gingna

Bryssel &r en stad i chock, inga ménniskor rér sig ute pa gatorna, ett fatal &r pa sina arbeten

och de offentliga platserna &r spoklikt tomma.

AR

dygnen inte kunnat utesluta att det
var en attack riktad mot
EU-etablissemanget.

Omfattande sanering

Vid mitningar finner de belgiska
myndigheterna att ett mycket stort
omrade i anslutning till Europa-
patlamentet samt den vig som
lastbilen forslats bort dr férorenat.
Det radioaktiva dmnet dr nu i
omlopp ute i det belgiska sam-
hillet och de belgiska myndig-
heterna vidjar om internationell
hjilp. Mycket stora resurser be-
hévs for att sanera omradet kring
olycksplatsen och manga av de
vigar som anvints fOr att trans-
portera bort fordon frin olycks-
platsen.

Katastrofomrade

Belgien skickar pa natten till den
3 december en férfragan om
katastrothjilp till EU-kommis-
sionens gemenskapsmekanism for
riddningstjanstsamarbete. Den
kompetens som framst efter-
fragas dr experter,
saneringsresurser

och sjukvirds-

kompetens.

Bild: Chris Greene



Bakgrund

”Sverige kan ocksa utsattas

Bild. George Woodapple

flygplat

Sturup
flygplats

Skracken sprider sig aven till Sverige.

Media debatterar dagligen handelseutvecklingen
och manga manniskor ar radda for att radioaktiva
partiklar ska dyka upp aven har.

Attentat ar inte uteslutet.

Ska Sverige hdja beredskapen?

Hindelseutveckling i Sverige
den 2 — 3 december.

Hindelserna i
Bryssel har debat-
terats hart i de
svenska medierna

sedan de intriffade. Allminheten
ar radd for att radioaktiva partik-
lar skulle kunna dyka upp dven

i Sverige — kanske pa flygplan,
jarnvigsstationer, flygplatser eller
allminna platser.

Hojd beredskap
Linsstyrelserna och kommuner
héller sig informerade om laget
och hoéjer stabsberedskapen.
Den svenska sidkerhetspolisen

(Sdpo) arbetar intensivt med att
forsoka spara de stralkillor som
varit pd avvigar sedan linge.
Samarbetet med myndigheter

i linderna runt Ostersjon har
intensifierats sedan den belgiska
sikerhetspolisen gétt ut med
information om olyckan”. Sipo
anser att det under en tid funnits
ett hot mot Sverige som transit-
land f6r material med joniserande
strilning och att det inte gar att
utesluta att attentat har férberetts
inom Sveriges grinset.

Hamnarbetare sjuka

Under térmiddagen den 3
december fir tiotalet hamn-
arbetare i Malmds hamn mag-

e

Vagtransporter
(Markerat pa kartan till vdnster med grént.)
Ungefér 120 000 ton gods finns pa végarna
pé den svenska sidan av Oresund en vanlig
vardag.

Over Oresundsbron
(Markerat pé kartan till vanster med rétt.)
Oresundsbron passeras av éver
12 000 personbilar, 150 bussar och 700
lastbilar varje dygn, med 6ver
30 000 passagerare och 7000 ton gods.
Over Oresundsbron passerar cirka
14 000 ton gods via jarnvég fordelat pa 19
godstag. 18200 passagerare per dag férdelat
péa 136 persontag.

(Statistiken fér Oresundsbron dr ifrén 2005.)

krimpor, kriks och méinga andra
hamnarbetare upplever ett daligt
allmintillstaind. Rdddningstjinst
och sjukvirdsresurser dirigeras till
containerhamnen i Malmos hamn.
Det finns en radsla av att ha ut-
satts for ndgon form av radio-
aktivitet. Riddningstjdnsten finner
vid sina mitningar inget som kan
sittas 1 samband

med “kriksjukan”

i Malmos hamn.
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Tagtrafik

(Markerat pa kartan till vanster med svartran-
digt.) Ndrmare 450 persontag och hundra-
talet godstag trafikerar varje dygn linjerna till
och frén Malmé och Helsingborg.
Godstransporterna pa dessa strackor uppgar
till cirka 120 000 ton.

Transportbranschen forbereder sig

Bild. Neil Gould

B Sjofart I

(Markerat pa kartan till vanster med blatt.)

| regionen passerar dagligen ndrmare

700 000 ton gods mellan de sju hamnarna,
fordelat pé cirka 500 fartygsaniop.
Passagerartrafiken mellan Helsingborg-
Helsingdr transporterar dagligen éver

30 000 personer, varav cirka tva tredjedelar
&r dagspendlare.

Handelseutvecklingen i Bryssel paverkar hela

transportbranschen.

Alla aktorer forbereder sig, pa ett eller annat sétt.

Transporterna flyter pi men det
rader en extra febril verksamhet
inom transportvisendet pd grund
av hindelserna i Bryssel.
FramfGrallt handlar det om tre
saker: Information, samordning
och i vissa fall, h6jd beredskap.

Information
Informationsfragan har tva ansik-
ten. Dels férséker varje verksam-
het att fi sd mycket information
som mojligt kring det radande
liget. KBM begir in liges-
rapporter, verken forsoker fa sa
bra information som mdjligt f6r
att kunna férbereda sig och olika
foretag forsGker skaffa informa-
tion fran andra hall in media

— vilket kan vara branschorganisa-
tioner och myndigheter.

Samtidigt forséker alla att leverera
information. Ndgra via media
men de flesta arbetar med att
informera internt och till kunder
via befintliga kanaler.

Samverkan sker pa flera nivaer.
Myndigheters samverkan dr in-
tensiv. Hir spelar linsstyrelsen en
stor roll som den regionala akt6ér
som har ett stort samverkansan-
svar. Men ocksi olika bransch-
organisationer aktiverar olika
former av samverkan.

Beredskapen hoéjs
Kommuner har férberett sina
riddningstjanster for att kunna

Bild: Gabriel Robledo

Luftfart

(Markerat pa kartan till vanster med
gul/orange.) En vanlig dag rér sig cirka 5 000
passagerare genom Sturups flygplats utanfér
Malmo, férdelat pa cirka 60 starter och land-
ningar. Motsvarande siffror fér Képenhamn
Kastrups flygplats ar 55000 passagerare
férdelat pa cirka 750 starter och landningar.
Tillsammans med dem flygfraktas ocksa cirka
85 ton gods pé Sturup och 975 ton gods péa
Kastrup varje dag, gods som i regel har hdgt
varde och &r tidskritiskt fér kunderna.

Det mediala intresset for hdndelsut-
vecklingen &r stort och sétter press pa
alla som arbetar med informationsfragor.

mita radioaktivitet i exempelvis
hamnar, tidigare planliggningar
gis igenom och férsvarsmakten
har troligen héjd stabsberedskap i
detta lage.

Aven pa den danska sidan héjs
beredskapen.

Bild: Pavel Jedlicka



Scenario 1

Bron paseglad




" Hiss] Zholm

Sturup
flygplats

o

MANAD

Normala trafikfiéden i regionen. Stora volymer gods- och persontransporter
passerar Oresundsbron - fram tills dess att den seglas pa och maste stangas!

| det férsta scenariot under Oresundsstudien blir
Oresundsbron paseglad av ett fartyg som inte
svarar pa anrop.

Matningar visar inte nagon radioaktiv stralning

— men skadorna pa bron ar omfattande och bron
stangs av — minst en manad.

SUNDSB
TANGD

Hindelseutveckling i Sverige

den 4-5 december.
’ , fartyg pa Oresunds-
bron. Oresunds-
brokonsortiets trafikcentral har
1 tid uppmirksammats pa att ett
fartyg, som inte svarar pa anrop,
gar mot bron och all trafik pa for-
bindelsen stoppades varfor inga
manniskor skadas.
Hindelsen har inte foranlett
négon insats fran polis och

Pa kvillen den 4
december seglar ett

riddningstjinst utdver det som
erfordrats f6r nédvindiga
avsparrningar och trafik-

e

omléggningar.
Under férmiddagen den 5
december meddelar Oresunds-
brokonsortiet att skadorna ar
omfattande och att bron kommer
att vara avstingd for all trafik i
4-5 veckor. Vid samma press-
konferens meddelas ocksa att
riddningstjinstens mitningar inte
pavisat nagra for-
héjda radioaktiva
varden.

Vad héinder nu?

Hur paverkar avstingningen av Ore-
sundsbron transportflidena i Oresunds-
regionen och dvriga Sverige?
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Kaotisk trafiksituation 1 hela

Avsténgningen av Oresundsbron orsakar en
kaotisk trafiksituation i hela regionen.
Personbilar och lastbilar star nu i langa koer i

Helsingborg och Helsingor.

Den avstingda forbindelsen
hindrar det normala trafikfldet
t6r Gver 14 000 ton gods och
50 000 minniskor som varje dag
tidigare trafikerat férbindelsen.
Behovet av persontransporterna
minskar nir bron stings av. For
godset och den storsta delen av
persontransporterna dterstar att
s6ka nya rutter. Firjeférbindels-
en Helsingborg-Helsing6r har
under vissa tider kapacitetséver-
skott men under linga perioder
av dygnet ir kéerna linga och
trafikstockningarna stora.
Dessutom innebir det det hdjda
sikerhetsliget, en 6kad kontroll,

av passagerare och gods, vilket
innebdr att trafiken f&rsenas
ytterligare.

Extratag

Extratag sitts in pa strickorna
Malmoé—Helsingborg och
Helsing6r—K6penhamn. Det
uppstar ytterligare problem f6r
tagtrafiken eftersom underhéllet
av Oresundstiagen normalt sker pa
den danska sidan. Hir maste helt
ny underhallskapacitet tillskapas
pa den svenska sidan.

Banverket infér temporirt av-
sindningsférbud f6r grinséver-
skridande godstrafik for att i

ot

forsta hand kunna hantera det
gods som redan dr pa vig.

Ett intensivt samverkansarbete
inleds for att samordna trafiken av
bide minniskor och gods mellan
jarnvigsforetagen.
Bornholmstrafiken omdirigeras
till Kbge via firja och Kastrup

via flyg,

Samverkan
Informationstrycket pa jarnvigs-
sektorn dr massivt. Utover den
externa informationen via webb
och lokalradion, extrabemannas
jarnvigsstationer med informator-
er och stationsvardar.
Konsekvenserna ir inte heller
bara regionala. Godstag pd vig till
Sverige far stanna redan i norra
Tyskland och en del gods retur-
neras till avsindaren.

Alternativa jarnvigstorbindelser

i Sverige belastas nu ocksa hart



ﬂygplats

regionen

av godstrafik som tvingas ta nya
vigar ut ur landet.

Férseningar

P4 vigarna skyltas det snabbt om
och det blir trangt i Helsingborg
och Helsing6r med stora forse-
ningar som foljd.

Vigverket arbetar intensivt till-
sammans med en rad aktorer f6r
att 16sa problemen. Bland annat
upprittas tillfilliga uppstillnings-
platser i en del kommuner.
Informationsflédena stirks och
bade kundtjinst och webben
kommer att spela en stor roll i det
6kade informationsbehov som
uppstar.

Okad trafik

For dkerierna uppstar snabbt

problem att uppritthilla utlovade
leveranser vilket snabbt paverkar
svensk och internationell industri

Sturup
flygplats

Hisséholm

da logistiken inte lingre fungerar
smirtfritt.

Sj6trafiken far nu bira en betyd-
ligt storre del av transportbehov-
en dn normalt. Till viss del finns
kapaciteten och fartygen beman-
nas upp och tidtabellerna fortitas.
P4 lite lingre sikt utdkas kapacitet-
en temporirt for att kunna méta
den nya efterfrigan.

Flyget paverkas

Aven flyget paverkas starkt av den
avstingda Oresundsférbindelsen.
Omedelbart uppstar problemen
med passagerare som inte kan ta
sig 6ver sundet till sina bokade
flyg. Det hir problemet giller
ocksd personal som arbetspendlar.
Extra flyg sitts in for att 6ka
kapaciteten mellan Kastrup och
Goéteborg, Vixjé och Angelholm.
En tillfillig flygpendel mellan
Kastrup och Sturup etableras.

et

Trafikfléderna i regionen férédndras drastiskt
nér Oresundsbron stangs av.

Forbindelsen Helsingborg—Helsingdr har
fortfarande kapacitet och belastas mycket
hért. Flygférbindelserna utékas och i ham-
narna Okar trafiken.

Personalen omdisponeras for att
kunna hantera den 6kade efter-
fragan pa flyg bade vad det giller
passagerare och gods.

Stort informationsbehov
Pi linsstyrelsen samordnas liges-
bilderna av transportproblemen i
regionen samt informations- och
kommunikationsbehovet mellan
mydigheter, kommuner, vriga
organisationer och allminhet.
KBM upprittar en ligescentral
och driver pa samverkans-
processerna. Ordinarie verksam-
het prioriteras ner till f6rman £6r
ett stort informationsarbete.
Nira minniskorna i regionerna
far kommunerna och trafikverken
ta en stor del av ansvaret for
informationsbehoven.



Forelasare

Bron extremt saker

Undeﬂr Oresundsstudien berattade Ulla V. Eilersen,
fran Oresundsbrokonsortiet, om sékerhetsarbetet
kring denna viktiga lank mellan Danmark och

Sverige.

I Oresundsstudiens scenario
seglas bron péd och skadas av ett
stort fartyg. Teoretiskt ar det hir
ett tinkbart scenario dven om det
ir hogst osannoligt med tanke

pd att de tre ndrmaste pelarna pa
var sida om farleden under bron
ir skyddade av skyddséar under
vattnet.

Det hir ér bara en av manga delar
i sikerhetstinket kring Oresunds-
bron, som med sina 25 000 ()
larminstallationer lir vara en av de
mest sikrade transportstrickorna
vi har.

Det hir foranleds givetvis inte
minst av den 6ver fyra kilometer

linga tunnel mellan danska fast-
landet och den konstgjorda 6n,
Pepparholm.

I denna tunnel finns det evakuet-
ingsvigar var 88:e meter. |
samband med dessa finns ocksa
nédpaneler med trycksatta
brandposter med bdde svensk och
dansk koppling — eftersom vi har
olika system.

Sikerhetsarbetet vid Oresunds-
bron priglas av flera saker. Ett
stort forebyggande arbete, det
svensk-danska samarbetet och en
hoég automatisering;

Det finns en rad férberedda, och
1 vissa fall skarpt 6vade, insats-

Kommunicera battre

- Det ar en konst att kommunicera vid en kris
- och aven en stor risk, det konstaterade Henrik

Olinder, fran KBM.

Henrik Olinder ir expert pa kris-
kommunikationsfrigor och hade
en rad konkreta tips med sig till
Oresundsstudien.

- Vid en kris kraver allmanhet och
media att ndgon stiller sig upp
och talar. Ndgon maste upp pa
den offentliga scenen, egentligen
oavsett hur lite vi vet om vad som
har hint. Och det ska dessutom
ske vildigt snabbt, menade han.
Informationen ska ocksa vara
konkret och sa fullstindig som
m6jlig,

Henrik Olinder gav ocksa kon-
kreta tips vad giller valet av vem
som ska leverera krisinformatio-

nen. Det ska var en person som:

* Ar trovirdig. Inte bara via sin ti-
tel utan ocksd i sitt upptridande.

* Har en kommunikativ f6rméga.
En tekniker kanske 4r bast lam-
pad att informera andra tekniker
men kanske inte media och dari-
genom allminheten.

* Sprakliga begrepp. Det sprak
som anvinds vid kriskommuni-
kationen 4r mycket viktigt och
maste hela tiden anpassas till
situationen.

Kriskommunikation 4r en "risk-

bransch”, enligt Henrik Olinder.

Att inte visa medlidande for

drabbade trots att man visar

ot

Ulla V. Eilersen

planer, varav flera involverar bide
svenska och danska insatser.
Automatiken i systemen innebir
bland annat att det finns auto-
matiska brandslickningssystem i
alla teknikrum i anldggningen och
alarmeringssystemet dr automat-
iserat for att ge tvasprakiga larm
till de 10 olika dansk/svenska
centraler som ér kopplade till
alarmeringssystemet.

Henrik Olinder

handlingskraft och annat kan vara
ett exempel pa hur en ledare kan
tappa fértroende.

A andra sidan ir det ocksa en
moijlighet att skapa fértroende.
Fritidsresors Lottie Knutssons
agerande vid flodvégskatastrofen
ar ett tydligt exempel pa detta.
”Hon stod stadigt nir Sverige
vacklade”, beskrev Dagens
Nyheter hennes roll som kris-
informator.



Terrorskydd svart

Robert Finck, fran Statens stralskyddsinstitut, SSI,
ar en av landets tjanstgodrande stralskydds-
inspektorer som kan larmas via SOS Alarm och da
ger rad vid en incident eller olycka.

Hans foreldsning kring radio-
aktivitet i allmanhet och hotbilder
kring radiologisk terrorism visade
konkret hur svirt amnet ir.
Samtidigt som han riskfritt kunde
placera en knytnivsstor uran-
malmsbit mitt i auditoriet anspe-
lade han pa Englandshindelserna
och patalade att den dodliga
dosen Polonium 4r mindre 4n ett
milligram — vilket varken gar att
lukta eller smaka sig till. Samtidigt
som samma dmne 4r helt ofarligt
att halla i handen...

Riskerna och hoten kring joni-
serande strilning frin radioak-
tivt material 4r si beroende av

avstand, straldoser, halveringstider
och spridningsmetoder att det dr
mycket svart att generalisera och
dirmed skapa allmdnna skydds-
och riddningsfunktioner.

Robert Finck relaterade till det
scenario i Oresundsstudien som
just handlar om terrorhandlingar
med radioaktivt material.

Den direkta risken f6r akuta och
allvarliga stralskador finns men
ir betydligt mindre dn exempel-
vis den psykologiska terror och
skrick som en bomb med radio-
aktivt material skapar.

Den langsiktiga effekten kan
ocksa vara att det dr omojligt att

Nya grupper hotar

Att forutsdga och férebygga terrorangrepp &r svart.
Och den nya hotbilden &r bade stérre och mer

ogripbar an tidigare.

Jakob Ilum dr sdkerhetsrddgivare
pa Politiets Efterretningstjeneste,
den danska motsvarigheten till
SAPO. Han arbetar med att ge
en bild av vilken sorts terrorister
som kan hota Danmark, ett hot
som vuxit efter publiceringarna av
Muhammedteckningarna 2005.
Ett problem dr att det ligger 1
sakens natur att terrorhandlingar
kommer &verraskande och i prin-
cip var som helst.

Ett nyare problem ir att dagens
potentiella terrorister inte, enligt
Jakob Ilum, styrs av tydliga
organisationer, som exempelvis

Al-Qaida 2003.

Istallet dr det en annan “fantom-
bild” som vixer fram, med ut-
gangspunkt frin terrorattentaten i
bland annat Madrid och London.
Det dr enskilda radikala individer i
sma sjilvstyrande grupper

De kan ha ett globalt Jihad som
syfte men agerar lokalt, efter eget
initiativ.

Det kan vara till synes vil etabler-
ade och integrerade personer

— men som har radikaliserats av
olika orsaker och pa olika sitt.

I de riskgrupper som den danska
sdkerhetspolisen tittar extra noga
pa finns grupper av andra och
tredje generationens invandrare

et

Robert Finck

sanera kontaminerade omriden.
Ett pikant, men dnda sa viktigt
problem ir olika yrkesrollers
betydelse vid exempelvis en
terrorhandling med radioaktivt
material: A ena sidan de stral-
skyddstekniker som har kompe-
tens att arbeta i ett kontaminerat
omride fir inte vara dir eftersom
det ir en brottsplats. A andra
sidan har polisen, som far under-
s6ka brottsplatsen, ingen utbild-
ning eller utrustning for att agera
i ett omrade med joniserande
stralning. ..

Jakob llum

som sluter sig samman 1 starka
grupper som gor att varje indi-
vid kan kidnna sig betydelsefull 1
den hir gruppen — d4ven om han
inte upplever sig betydelsefull i
sambhillet.

En personlig vilsenhet i livet ér
ocksa ett varningstecken som
uppmirksammas. Det gbr person-
en littare att radikalisera och fi en
terrorhandling att bli en attraktiv
forindring frin att vara ’ingen”
till att vara ’ndgon”.
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Trafiksituationen i regionen var redan svar, till foljd av den stdngda bron. Nu stangs
ytterligare tva extremt viktiga knytounkter, Helsingborgs hamn och Sturups flyg-

plats, for transporter.

En smutsig bomb exploderar i Helsingborgs fri-
hamn. Samma dag upptacks radioaktivt damm pa
Sturups flygledningscentral, som da stangs.

Hindelseutveckling i Sverige
den 6 — 7 december

)

kraftigt f6rhojda virden av
gammastralning. Den dr ocksa
rigegad med nigon form av
springmedel och sofistikerad
utlgsningsanordning,

Polisens nationella insatsstyrka
slar till mot en lagerlokal och

Tullgjanstemann-
en i Helsingborgs
frihamn uppticker
en container med

griper ett antal personer. Kort
efter gripandet i Malmé explo-
derar containern i Helsingborgs
frihamn.

Radioaktivt materiel finférdelas
och sprids 6ver ett omrade i
hamnen vilket oméjligg6r anvind-
ning av hamnen innan sanering,

AR

Under kvillen den 7 december
fattar stidpersonalen pa Sturups
flygkontrollcentral misstanke dé
man uppticker ovanligt stora
mingder med damm i lokalerna.
Réiddningstjansten kallas in och
konstaterar att ett mycket fin-
dammigt radioaktivt materiel
spridits 1 kontrollcentralens
lokaler. All berérd personal om-
hindertas f6r 6vervakning och
vidare vard och kontrollcentralen
stdngs 1 avvaktan pa sanering,

Tidiga bed6m- ’ ,

ningar pekar pa
en saneringstid pa

minst 5 veckor.

Hur paverkar den har situationen
transporterna i regionen?

Hur agerar myndigheter och foretag?
Viilka drabbas hirdast?




Krisorganisationer agerar d\

Nu &r samhéllskrisen pataglig.

| ménga organisationer ar det krisledningen som
tagit dver och trafiksituationen i regionen paverkar
hela landets ekonomi.

Tre viktiga knutpunkter i det
svenska transportvisendet ir
stingda. Oresundsbron, Helsing-
borgs hamn och Sturups flygplats.
Den férhéjda hotbilden i regionen
och férsiktighetsitgirderna vid
andra viktiga knutpunkter skapar
ytterligare hinder fOr att fa trans-
porterna att fungera.

Enorma mingder av gods kom-
mer varken in eller ut ur Sverige
vilket paverkar hela landets eko-
nomi. Flera industrier har tem-
porira produktionsstopp dd ”de
rullande lagren” aldrig nar fram.
Ett ytterligare problem 4r den
starka oro som terrorhotet med

radioaktivt material skapar.

I méanga verksamheter 4r det svirt
att fa personal till arbetsuppgifter
som finns i riskomrdden och som
kan vara en del av de omfattande
hoten.

Hoten skapar ocksa en stark oro
hos allmdnheten som till vissa
delar evakuerar sig sjilva fran
hotade omriden.

Pendlingen éver Oresund r i
princip obefintlig vilket ocksa
orsakar kompetensbrist i en rad
olika verksamheter pa bada sidor
sundet.

All jarnvigstrafik har givetvis
stoppats 1 Helsingborg och sedan

et

tidigare 6ver bron. Trafiken i
Ovriga Skéne intensifieras och
fungerar men hotbilden skapar
mingder av frigor kring om det
ar farligt att aka tdg eller inte.
Samma fragor finns givetvis i
personalgrupperna och mycket
arbete liggs pa att fd fram och
leverera information som skapar
en sa stor trygghet som maijligt
for personalen.

Hotbilden féranleder ocksa en
héjning av beredskapen inom
Banverket, inte minst vid skydds-
objekten och kontakterna ér tita
med exempelvis SAPO.

Stopp i Danmark
Saneringen efter bomben i
Helsingborgs hamn skapar givet-
vis problem f0r jarnvigstrafiken.
Utover infrastrukturen maste alla
fordon som fanns i frihamnen
saneras och dessa resurser ar



/gnet runt

starkt begransade.

Pid den danska sidan skapar
situationen ocksi omfattande
konsekvenser trots att allt hiant i
Sverige. All jirnvigstrafik vidare
till Sverige dr stoppad och det
innebar att all trafik via Danmark
miste vinda och ta andra vigar.

Okad sakerhet

P4 Oresundsbron intensifieras
arbetet med att reparera bron.
Manga krafter arbetar for att
kunna hitta 16sningar till en delvis
Oppning av férbindelsen.
Sikerhetsarbetet har 6kat kring
bron med tanke pa brons
strategiska betydelse.
Samarbetet dr intensivt mellan
bdde den svenska och danska
sikerhetspolisen.

Lings de svenska vigarna 6kas
kontrollen av vigtrafikanligg-
ningar och hotbilden analyseras

Hassjéholm

l6pande i samverkan med andra
myndigheter.

Omdirigeras

I och med bomben i Helsingborgs
hamn arbetar sjofarten i regionen
med sina krisgrupper inkopplade.
Helsingborgsfirjorna omdirigeras
tor att, dir det dr maijligt, kunna
bistd med trafik mellan andra
hamnar.

Bevakning och beredskap dr hég i
alla hamnar och man utnyttjar all
tillgénglig kapacitet frin vaktbolag
och andra resurser.

Trafikledningen flyttad
Sturup ér stingt och det paverkar
givetvis flygtrafiken, inte bara pé
Sturup utan dven till Kastrup dit
75 procent normalt trafikleds fran
Sturup. Trafiklednimngen flyttas,
vilket innebir att det blir stora
restriktioner 1 flygtrafiken 6ver

et

De viktiga éresundsférbindelserna mellan
Sverige och Europa sténgs for de flesta av de
transporter som normalt passerar hér.

Alla trafikslag far stora problem att hantera
behoven av transporter av bade gods och
ménniskor.

sOdra Sverige.

Alla svenska flygplatser har en
betydligt 6kad bevakning och
beredskap. Luftfartsstyrelsen ber
regeringskansliet om besked kring
vilka flyg som skall prioriteras.

24 timmar

Linsstyrelsen har nu kallat in hela
sin krisledningsorganisation och
arbetar 24 timmar om dygnet med
samordning och information.

PA nationell niva arbetar KBM
med att samordna nationella
aktorer och stir f6r kontinuerliga
nationella presskonferenser kring
utvecklingen.

I regionens kommuner dr krisled-
ningsorganisationerna aktiverade
och stédcentran upprittas for att
kunna bist3 allmanheten.



Brister & Atgarder

Viktiga brister — och forslag

Vilka brister uppmarksammades under studien
-och vilka tankbara atgarder kom fram? Deltagarna
fann en rad punkter och samsynen var stor.

Otydlig operativ ledning

Brist: ”Vem tar ledartréjan?” var
en friga som manga stillde sig da
problemen blev grinséverskri-
dande och stora men dnda inte
helt nationella.

Minga upplevde att rollférdel-
ningen var otydlig och att myndig-
hetssamordningen inte var tydlig;
Forslag till atgard: Tydligare
ledningskedjor, klarligganden

av ansvar, regionala samverkans-
grupper inom transportsektorn
var ndgra lGsningsforslag.

Nationell krisplanering
Brist: Manga verksamheter identi-
fierade en brist pd planering av
hur samhillet ska fungera i denna
typ av situationer. Hur omlokal-
iseras minniskor? Vem ansvarar
for transporter?

Forslag till atgard: Bristen kan
atgirdas genom nationell kris-
planering, regionala beredskaps-
rad och fértydliganden av ansvars-
omriden.

Lansstyrelsens roll oklar
Brist: Linsstyrelsens samordnande
och samverkande roll upplevs
som vag och otydlig. En rad
deltagare vid seminariet saknade
kunskap och en tydlig bild av hur
lansstyrelsens roll, ansvar och
befogenheter ser ut vid denna typ
av hindelse.

Forslag till atgérd: Linsstyrelsens
roll i denna typ av hindelser
behéver kommuniceras tydligt till
alla parter.

Samordnad prioritering av
transporter

Brist: Hir saknades en samordnad
prioritering av transporter, bas-
erad pd en samhillsnyttovirdering,
I scenariot upplevdes att alla
aktdrer gjorde sina egna prioriter-
ingar, baserade p4 olika incita-
ment.

Férslag till atgard: Transport-
problematiken hade kunnat
minskas med en samordnad och
tydlig prioritering av vilket gods
och vilka persontransporter som
skall prioriteras och att detta i sd
fall var linsstyrelsernas ansvar i
enighet med nérhetsprincipen.

Brist pa resurser

for nukleara risker

Brist: Identifierings- och saner-
ingsutrustning, liksom personal
och expertkompetens, for att
kunna hantera nukledra hot och
riddningsarbeten, saknades hos i
princip alla aktorer.

Forslag till atgard:Anskaffning av
utrustning och utbildning kring
CBRN med ett regionalt perspek-
tiv sigs som en Iosning, liksom att
rekrytera avtalspersonal for dessa
fragor.

ot

Gemensam
krisinformation

Brist: En samordnad och gemen-
sam krisinformation hade kunnat
forhindra att manga aktdrer sprid-
er delvis olika bilder av handelser
och konsekvenser till allmianheten.
Forslag till atgard: En forberedd
och samordnad kris- och in-
formationslinje for fragor, som
vid fdgelinfluensan var ett forslag
som kom upp, liksom att skapa
en informationscentral som bland
annat ser till att alla beslutsfattare
i olika verksamheter fir en samlad
information.

Kriskommunikation via t. ex.
Internet kan forberedas och
presskonferenser kan samordnas.

Alternativ

planlaggning saknas

Brist: Det saknas planer for alter-
nativa 16sningar for transporter,
vad giller exempelvis transportvi-
gar. Hur ska trafiken ledas om och
var kan de besluten tas?

Forslag till atgard: Ett forslag var
att lansstyrelsen skulle kunna ta
ansvar for denna typ av planligg-
ning.



Gemensamma 6vningar

Brist: Denna typ av hindelser
borde 6vas dnnu mer praktiskt i
samverkan mellan niringsliv och
myndigheter.

Forslag till atgard: Genomfor
gemensamma regionala évningar
under ledning av Linsstyrelsen.

Samordnad lagesbild

Brist: Manga upplevde en brist pa
fastlagda kommunikationsvigar
mellan olika samhillsaktSrer vid
en sadan hir hindelse.

Forslag till atgard: Sittet att kom-
municera hot och risker visade sig
skilja stort mellan olika verksam-
heter. En samordnad ldgesbild
med gemensamt “sprak” och
exempelvis en grinséverskridande
faststilld skala kring hot/bered-
skap hade underlittat forstaelse,
planldggning och kommunikation.

Vik

Brist p& uthallighet

Brist: Vid lingvariga péfrestningar
bedémdes inte resurserna ricka
till f6r exempelvis bevakning.
Forslag till atgard: Mojligheter till
internationella samarbeten, civil-
plikt, nya uppgifter f6r férsvars-
makten och samordnad personal-
resursplanering borde diskuteras.

Oresundssamordning
Brist: Det finns ingen svensk-
dansk gemensam krishantering
tor regionen.

Forslag till atgard: Gemensamma
utbildningar och vningar Skar
méjligheterna till samordning,

-

till atgarder — identifierade

dre

Ovriga brister

Avsaknad av sikerhetsberedning,
Lag krismedvetenhet i landet.

Jarnvigsbroar saknar skydd mot
antagonistiska handlingar.

Fakta kring radiaktiv smitta for
information till de egna organisa-
tionerna.

Internationellt samordnad trans-
portpolitik och internationella
direktiv kring redundanta trans-
portsystem.

Klassificering av transporter for
att kunna genomféra priorite-
ringar saknas.

Personlig skyddsutrustning f6r
personal saknas.

Okunskap kring hur minniskor
reagerar 1 kris.

Dilig redundans i infrastruktur-
en, bland annat for hamnar. Inte
minst pa grund av specialiseringen
som ir ett hinder for flexibilitet.

Undervirdering av kollektivtrafik-
ens sambhillsviktiga betydelse.

Oklart vem som beslutar om for-
bud av transport pa jirnvig,
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Fortsatt arbete

Manga vardefulla férslag

Oresundsstudien har
varit ett viktigt underlag
for det fortsatta arbetet
med att Oka transport-
sektorns stabilitet.

Samverkansomradet Transporter
har uppdraget att verka for att de
samhallsviktiga transportbehoven

kan tillgodoses dven vid extraordi-
nira hindelser. Genom 6vningar,
studier och analyser 6kar vi
kunskaperna om vilka risker som
finns inom transportsystemet.
Oresundsstudien har varit en vik-
tig del i detta arbete, pa tvi sitt.
Dels dr genomférandet i sig sjilvt
en mojlighet att skapa kontaktnit,
utveckla samverkansformer och
Oka olika aktorers kunskaper kring  barheten i transportsektorn.

varandra och olika sammanhang;
Dels har studien givit manga for-
slag till atgdrder som i framtiden
kan bidra till en gemensam bittre
foérmiga att moéta kriser 1 samhil-
let. Manga av fOrslagen finns re-
dan pa agendan. Dessa och andra
forslag kommer nu att behandlas
vidare och kan ge upphov till ett
fortsatt arbete fOr att minska sar-

Hur har seminariet varit?

Mycket innehall.

Och en positiv upplevelse.

Det var den sammanfattande bilden
av den anonyma utvardering som
gjordes direkt vid Oresundsstudien.

Kristin Jacobsson, KBM

- For mig dir det viktigast att kunna fi hora vilka olika
behow och fragor som kommer upp. Det ger en viktig signal
ot vad vi behiover arbeta vidare med. Jag tror ocksa att alla
inblandade tydligare ser sin egen roll i de stora samman-
hangen.

Jan Persson, SJ

- Jag tror att mitet mellan ménniskor i olika verksambeter
ar det viktigaste som sker vid ett sadant har tillfalle. Det
skapar relationer som Ran stirka samverkan bade i
vardagen och i kriser.

Sa hér markerade deltagarna sina upplevelser efter studiens genom-
férande. Flertalet upplevde att det bade varit innehallsrikt och positivt.
De fick ocksa mdjlighet att kommentera.

Antonia Bergstrand, Skanetrafiken

- Det dir vildigt intressant att se hur komplext sambdillet
och transportvasendet dr. Ett sadant hir seminariet dppnar
dgonen och vi ar nog manga hdr som ser manga intressanta
nya samband.

ot



Deltagare

Deltagare vid Oresundsseminariet

Namn

Allan Rasmussen
Anders Alestam
Anders Hamming
Anders Svenson
Andreas Lundvall
Antonia Bergstrand
Bengt Tufvesson
Bengt. Nordlindh
Bengt-Olof Svensson
Camilla Rydén
Casper Petersen
Dan Svensson
Heléne Jansson
Henrik Ollinder
Hakan Birger
Hékan Kiend|
Hakan Nordlander
Hakan Osterhed
Ingmar Ingstad

Jan Flink

Jan Persson
Jan-Olof Lévfenholm
Jan-Peter Stal

Jens Ostermann
John Olsen

Johnny Gillstrém
Jorgen Jonsson
Kai Jakobsson
Katrin Winsléow
Kjell Lindahl

Klas Hakanson
Kristin Jacobsson
Lars Dahlin

Lars Henrik Fosto
Lars Persson

Lars Stenegard
Lars Sofgren
Lars-Goran Hanson
Lennart Lindgren
Lennart Roos

Lise Lott Jansson
Mats Lindell

Mats Rosander
Mats Akesson
Mikael Isaksson
Monica Mértensson
Niklas Oscarsson
Per Johansson

Per Nilsson
Per-Erik Westman
Peter Jonsson
Peter Lindeberg
Richard Heinegard
Richkard Andersson
Robert Finck

Rolf Jeppsson
Ronny Andersson
Sofia Persson
Stefan Nilsson
Stefan Rindestig
Sten Wickberg
Susanne Degerstedt
Susanne Svensson
Soren Andersen
Thomas Andersson
Thomas Hallberg
Tomas Andersson
Tomas Rantatalo
Ulla Vesterskov Eilersen
Ake Ekstrom

Foretag

Banedanmark
Sjofartsverket

Finnlines Nordd Link
Banverket

Luftfartsverket Malmo-Sturup Airport
Skénetrafiken

TNT Northern Europé
Akeriféreningen

Banverket

Indigo Management

SAS

Scandlines AB Rederi
Luftfartsstyrelsen
Krisberedskapsmyndigheten
Forsvarsmakten

SJ AB

Véagverket

ROSA AB

Ingstad & Co AB

ROSA AB

SJAB

Forsvarsmakten

Malmé Stad

Danske Statsbaner
Scandlines AB Rederi
Banverket

imagine kommunikation
Forsvarsmakten
Helsingborgs Brandférsvar
Végverket Region Skane
SAS Sverige
Krisberedskapsmyndigheten
TNT Express
Luftfartsstyrelsen
Helsingborgs Brandférsvar
Banverket Trafik
Luftfartsverket

TT-Line Rederi

Ystad HamnLogistik AB
Véagverket VMN
Krisberedskapsmyndigheten
Luftfartsverket Malmo-Sturup Airport
Helsingborg Hamn

Coop Sverige AB
Luftfartsstyrelsen

Végverket Region Skane
Sjofartsverket

Malmd Aviation
Krisberedskapsmyndigheten
Véagverket Hkp

Svenska Statoil AB
Banverket

Skanetrafiken

Banverket Trafik

Statens stralskyddsinstitut
Végverket Region Skane
Lansstyrelsen i Skane lan
imagine kommunikation
United Parcel Service Sweden AB
Skénetrafiken

Véagverket

Sjofartsverket

Véagverket Region Vést

CMP Hamn

Vagverket Hk

E.ON Elnat Sverige AB
Véagverket Region Vést

Fire Safety Nordic AB
Oresundsbro Konsortiet
Banverket
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anders.hamming@finnlines.com
anders.svenson@banverket.se
andreas.lundvall@Iifv.se
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bengt.tufvesson@tnt.se
bengt.nordlindh@akeriforeningen.org
bengt-olof.svensson@banverket.se
camilla.ryden@indigo.se

dan.svensson@scandlines.se
helene.jansson@Iuftfartsstyrelsen.se

hakan.kiendl@sj.se
hakan.nordlander@vv.se
h.osterhed@rosa-ab.se
ingmar@ingstad.se
jan.fink@rosa-ab.se
jan.person@sj.se
jan-olov.lofvenholm@mil.se
jan-peter.stal@malmo.se
jost@dsb.dk
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Oresundsstudien ar en risk- och sarbarhetsanalys
kring transportsektorns situation vid terrorhandlingar
i Oresundsregionen.
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