Installationsanvisning
Sjofartsverkets sakerhetscertifikat
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Internet Explorer
Google Chrome
MacOS (Safari/Chrome)
Mozilla Firefox
Microsoft Edge
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Inledning
Foljande anvisning beskriver hur du installerar Sjofartsverkets sdakerhetscertifikat i din dator.

De webbladsare som stods av Sjofartsverket ar Microsoft Internet Explorer, Chrome och Safari.
Beroende pa version av webbldsaren kan vissa skillnader kring installationen finnas, dessa ar dock av

mindre art.

Om eventuella problem skulle uppsta, vanligen kontakta Anlopsservice pa Sjofartsverket:
Tel: +46 (0)10-478 58 00

E-post: portcall@sjofartsverket.se



mailto:kundstod@sjofartsverket.se

Installation i Internet Explorer
Stegl: Gor féljande innan installationen

e Fran det e-postmeddelande du fatt fran Sjofartsverket, spara ned certifikat-filen
<filnamn.pfx> till skrivbordet eller annan lamplig plats pa din dator.

e Kontrollera att du har I6senordet till certifikatet som du har fatt fran Sjofartsverket via SMS
tillgangligt.

Steg2: Radera gamla certifikat

Innan installation av Sjéfartsverkets certifikat behéver du ta bort eventuellt tidigare installerade
certifikat fran Sjofartsverket frén din dator.

e Starta Internet Explorer och vélj Verktyg (Tools) och sedan Internetalternativ (Internet
Options) i menyraden.
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Zooma (100 %)
Sékerhet
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Ligg till webbplatsen i vyn Appar
Visa nedladdningar Cirl+)
Hanters tilliqg

F12-utvecklingsverktyg

Gé tillfasta webbplatsgenvagar

Installningar fér Kompatibilitetsvyn
Intemetalternativ
Om Internet Explorer

The Swedish Maritime Single Window

Féljande fénster visas:



Internetalternativ ? bt

Allmant Sakerhel Sekretess Innehdll Anslutningar Program  Avanceral
Startsida

Om du vill 6ppna flera sidor som startsida skriver du in en adress
2§ perrad. Varje sida Gppnas i en separal ik,

http://domain.com/startpage.htm

Anvand aktuell Anvand standard 1 anvand my flik

Vid start

() starta med flikarma frén den senaste sessionen

(®) Starta med startsidan
Flikar

Bndra hur flikar anvinds fir att visa webbsidor. Flikar
Webbhistorik

Ta bort tempordra filer, historik, cookies, sparade |Gsenord och
information i webbformular.

|| Ta bort webbhistarik nar du avslutar

Ta bort... Tnstallningar
Litseende

Farger | | Sprdk Tecken  Hjdlpmedel

[ ok || awbm verkstall

e Vilj fliken Innehall (Content).

Féljande fénster visas:



Allmént Sakerhet Sekretess Innehdll Apslutmingar Program  Avancerat

Certifikat

"

Anvand certifikat for knvpterade anslutningar och identifiering.

Renca 550 -tlistind Cortifikat Litgivare

Komplattera automatiskt

- Den har funktionen kan spara vad du Instalningar
% skriver in pd webbsidor oo senare 2
fiiresid inmatning.

Feeds och WebSlices

Foods och WabSlices tillhandahaller Instaliningar
uppdaterat innehdll frén webbplatser

som kan l4sas med Intemet Explorer

och andra program.

e |
E=

oK | | Awbryt Verkstall

e Klicka pa Certifikat (Certificates).

Féljande fénster visas:



Certifikat x

e

Avselt syfte: <Alla>

Prival Andra personer Mellanliggande certifikatutfardare Betrodda rotcertifikatutfrdare Bet 1| *

Litfardat il Utférdat av FirTallodatum Eget namn
o 55a500 1

Extemal Issuing CA v2 2020-05-28 =Inget>

Importera... Exportera... Ta bort Avancerat

Certifikatets avsedda syften

Autentisera klient
Yisa

e Fliken Privat (Personal) bor vara forvald. Valj annars denna flik.

e Om det redan finns ett eller flera certifikat som ar utgivna av Sjofartsverket har ska
detta/dessa tas bort for att undvika bekymmer. Du vet att det ar ett certifikat som &r utfardat
av Sjofartsverket om det star “External Issuing CA v2” under " Utfdrdat av” (“Issued by).

e Markera certifikatet, och kicka pa Ta bort (Remove).

Féljande dialogruta visas:

Certifikat

| Du kan inte dekryplera data som krypterats med dessa certifikat. Vil
: du ta bort dessa certifikat?

N

e Klicka paJa (Yes).

Certifikatet bér nu vara borta fran det tidigare fénstret:



Certifikat x

Avselt syfte: <Alla> “

Prival  Andra persener Mellanliggande certifikatutfdrdare Betrodda rotcertifikatutfardare Bet 4 *

Litfardat il Utférdat av FirTallodatum Eget namn
Exportera Ta bort Avancerat
Certifikatets avsedda syften

Sting

e Klicka pa Sténg (Close)

Steg3: Installation av nytt certifikat
Fér att installera Sjéfartsverkets certifikat gor féljande:

e Leta upp certifikat-filen <filnamn.pfx> som du fatt fran Sjéfartsverket och sparat ner pa din
dator tidigare.
e Hogerklicka pa certifikat-filen och valj Installera PFX (Install PFX).



Installera PFX

Oppna

E} Sk igenom med Windows Defender...
Oppna med

Dela med

Aterstall tidigare versioner

Skicka till

Klipp ut

Kopiera

Skapa genvig
Ta bort
Byt namn

Egenskaper

Féljande dialogruta visas:

=* Guiden Importera certifikat

Vialkommen till guiden Importera certifikat

Den hér guiden hjslper dig att kopiera certifikat, listor &ver betrodda certifikat och listor
over dterkallade certifikat fran din harddisk till ett certifikatarkiv,

Ett certifikat, som utfardas av en certifikatutfardare, bekraftar din identitet och
inneh&ller information som anvéands for att skydda data eller for att etablera sakra
natverksanslutningar. Ett certifikatarkiv &r ett systemomrade dér certifikat forvaras.

Plats
(®) Aktuell anvandare
(O Lokal dator

Klicka pd Nasta om du vill fortsatta.

Nasta Avb
o




e Lat det forvalda alternativet Aktuell Anvandare (Current User) vara ifyllt och klickar Nasta
(Next)

Féljande fénster med forifylld sékvdg visas:

€ &* Guiden Importera certifikat

Fil som ska importeras
Ange vilken fil du vill importera.

Filnamn:
C:\Users\username'\Desktop\fornamn. efternamn] pfx | Bladdra...

Obs! Mer an ett certifikat kan lagras i samma fil i féljande format:
Personal Information Exchange- PKCS #12 (.PFX,.P12)
Standard for kryptografisk meddelandesyntax- PKCS #7-certifikat (.P78)
Microsoft serialiserat certifikatarkiv (.55T)

e Klicka Nasta

Féljande fénster visas:
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+* Guiden Importera centifikat

Skydd av privat nyckel
Féir att uppretthdila sikerheten skyddades den privata nyckeln med et lésenord.

Ange |Gsencrdet e den privata nyckeln.

Lécenord:

EIFEITE ]
[ wisa ltsenord

Importalternativ:
[|iAktivera starkt skydd av den privata nyckeln. Varje ging eft program anvander
nyckeln, kommer du att meddelas om detta alternativ aktiveras.

jgnge att den har nyckeln kan exporteras. Detta qiir att du kan sakerhetskopiera
eller flytta dina nycklar vid oft senare tllfalle.

Z|'_Fa med alla utikade egenskaper.

by

e Fyllildsenordet som du fatt via SMS fran Sjofartsverket

e Bocka i rutan ”Aktivera starkt skydd av den privata nyckeln. Varje gdng ett program anvander
nyckeln kommer du att meddelas om detta alternativ aktiveras” (Enable strong private key
protection. You will be prompted every time the private key is used by an application if you
enable this option) enligt dialogrutan ovan.

e Klicka pa Nasta (Next).



€ £* Guiden Importera certifikat

Certifikatarkiv
Ett certifikatarkiv &r ett systemomrade dér certifikat forvaras.

Ett certifikatarkiv kan valias automatiskt, eller s& kan du ange en plats for certifikatet.

(@) valj certifikatarkiv automatiskt utifr@n certifikattyp
(O Placera alla certifikat i nedanstdende arkiv

st

e Lat den forifyllda installningen ”Valj certifikatarkiv automatiskt utifran certifikattyp”
(Automatically select the certificate store based on the type of certificate) sta kvar. Detta gor
att Internet Explorer hittar ratt certifikat nar du besoker Sjofartsverkets e-tjanster. Klicka

Nasta (Next)

Féljande fénster visas:
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€ &% Guiden Importera certifikat

Slutfér guiden Importera certifikat

Tryck pd Slutfér nar du vill importera certifikatet.

Du har valt foljande installningar:

Valtoerhﬂtatarhv Avgéras automatiskt av guiden

Innehal PFX

Filnamn CiUsersiUsernameiDesktopifornamn efternamn pfx

Slutfor Avbryt
e Klicka pa Slutfor (Finish).
Féljande dialogruta visas:
En ny privat utbytesnyckel importeras >

Ett skyddat objekt skapas av ett program.

CryploAP| Privale Key

Sakerhetsnivan ar for Ange sakerhelsniva...
narvarands Mellan

Avbryt | Infermation...

e Klicka pa OK.
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Ndr du klickat pG OK pd denna ruta kommer det att medféra att Internet Explorer fragar dig efter
certifikatet med den privata nyckeln varje gdng certifikatet ska anvéndas. Féljande séikerhetsvarning
kan eventuellt visas ndr du férdigstdller installationen:

Sékerhetsvarning

Du kommer nu att installera ett certifikat frin en certifikatutfardare som
! uppger att den representerar:

Swedish Maritime Administration Root CA G2

Det gar inte att kontrollera om certifikatet verkligen kommer fran
"Swedish Maritime Administration Root CA G2". Du bor kontrollera dess
ursprung genom att kontakta "Swedish Maritime Administration Root
CA G2", Anvand foljande nummer:

Tumavtryck (shal): 64400466 E681DE2F EB4F9411 E3D431F0 DESIBET1

Varning!

Om du installerar det har rotcertifikatet kormmer alla certifikat som
utfardas av den har certifikatutfardaren att bli betrodda. Installation av
ett certifikat med ett obekraftat tumavtryck ar en sakerhetsrisk. Klicka pa
Ja fér att godkénna den har risken.

Vill du fortsatta med installationen av det har certifikatet?

e

For att var sdker pd att du har fatt ett certifikat fran Sjéfartsverkets CA ska Tumavtryck (Shal)
(Thumbprint (shal)) vara:

6A400466 E681DE2F EB4F9411 E3D481F0 DE8SBE71

e Om detta stammer klicka pd Ja (Yes) for att installera certifikatet.

Féljande dialogruta visas:

Guiden Importera certifikat >

o Importen lyckades,

oK

e Klicka OK.
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Du har nu installerat ditt certifikat fran Sjéfartsverket.

e Spara filen med certifikatet du fatt fran Sjofartsverket pa en saker plats, dock inte tillsammans
med l6senordet.
o Klart!
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Installation i Google Chrome

Stegl: Gor féljande innan installationen

e Fran det e-postmeddelande du fatt fran Sjofartsverket, spara ned certifikat-filen
<filnamn.pfx> till skrivbordet eller annan lamplig plats pa din dator.

e Kontrollera att du har I6senordet till certifikatet som du har fatt fran Sjofartsverket via SMS
tillgangligt.

Steg2: Radera gamla certifikat

Innan installation av Sjéfartsverkets certifikat behéver du ta bort eventuellt tidigare installerade
certifikat fran Sj6fartsverket fran din dator.

e Starta Google Chrome och klicka pa ”Anpassa och kontrollera Google Chrome” (Customize and

control Google Chrome)

Q

s

e Vil Instéllningar

Ny flik

> C(Q

Goog

Sok pa Google eller skriv en webbadre

Runfime Error

3% Appar  Placera bokmarkens har i bokmarkesfaltet <3 att de blir lsttiflganglig

Chrome webbs.

Ny flik
Mytt fonster

Mytt inkognitofénster

Historik
Medladdade filer

Bokmarken
Zooma in

Skriv ut.
Casta ...
Sek..,

Fler verktyg

Redigera Klipp ut

Instaliningar

Higle

Avsiuta

Kopiera

Klistra in

+

Laagg il genvag
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e Under avsnittet Integritet och sdkerhet, klicka pa
Sdkerhet

Q

Y

Sok i instéllningar

Integritet och sékerhet

—F
==

Rensa webbinformation
Rensa historik, cookies, cacheminne med mera

Cookies och annan webbplatsdata
Cookies fran tredje part blockeras i inkognitolage

Sékerhet
Saker webbsokning (skydd mot farliga webbplatser) och andra sékerhetsinstéllningar

Webbplatsinstallningar
Styr vilken information webbplatser kan anvdnda och visa (plats, kamera, popup-fonster med
mera)

e Scrolla ner till du kommer till Hantera certifikat (Manage Certificates) och klicka dar.

Avancerat

Anvand saker DNS
Styr hur du ansluter till webbplatser via en sdker anslutning

Hantera certifikat
Hantera HTTPS/SSL-certifikat och instéllningar

17



Certifikat X

o

Avsett syfte: <Alla>

Privat Andra personer Mellanliggande certifikatutférdare Betrodda rotcertifikatutfardare Bet ¢ |* |

Utfardat till Utférdat av Forfal... Eget namn
S 5555001 External Issuing CA v2 2020-... <Inget>
Importera... Exportera... Tabort | Avancerat

Certifikatets avsedda syften

Autentisera klient
Visa

e Fliken Privat (Personal) bor vara forvald. Valj annars denna flik.

e Om det redan finns ett eller flera certifikat som &r utgivna av Sjofartsverket héar ska
detta/dessa tas bort for att undvika bekymmer. Du vet att det ar ett certifikat som &r utfardat
av Sjofartsverket om det star "External Issuing CA v2” under "Utfardat av” (“Issued by”).

e Markera certifikatet, och kicka pa Ta bort (Remove).

Féljande dialogruta visas:

Certifikat

| Du kan inte dekryptera data som krypterats med dessa certifikat. Vill
: du ta bort dessa certifikat?

e Klicka paJa(Yes).

Certifikatet bér nu vara borta fran det tidigare fénstret:



Certifikat X

Avsett syfte: <Alla> ~

Privat Andra personer Mellanliggande certifikatutférdare Betrodda rotcertifikatutférdare Bet 4 |*

Utfardat till Utférdat av Forfal... Eget namn
Importera... Exportera... Ta bort
Certifikatets avsedda syften

Visa

Sténg

e Klicka pa Stéang (Close)

Steg3: Installation av nytt certifikat
Fér att installera Sjéfartsverkets certifikat gor féljande:

e Leta upp certifikat-filen <filnamn.pfx> som du fatt fran Sjofartsverket och sparat ner pa din
dator tidigare.
o Hogerklicka pa certifikat-filen och valj Installera PFX (Install PFX).



Installera PFX
Oppna

E} Sk igenom med Windows Defender...
Oppna med

Dela med

Aterstall tidigare versioner

Skicka till

Klipp ut

Kopiera

Skapa genvig
Ta bort
Byt namn

Egenskaper

Féljande dialogruta visas:

£* Guiden Importera certifikat

Vilkommen till guiden Importera certifikat

Den har guiden hjalper dig att kopiera certifikat, listor Gver betrodda certifikat och listor
over terkallade certifikat frén din hrddisk till ett certifikatarkiv,

Ett certifikat, som utfardas av en certifikatutfardare, bekraftar din identitet och
inneh&ller information som anvands for att skydda data eller for att etablera sakra
natverksanslutningar. Ett certifikatarkiv ar ett systemomrde dar certifikat forvaras.

Plats
(®) Aktuell anvandare
(O Lokal dator

Klicka p8 Nasta om du vill fortsatta,

st
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e Lat det forvalda alternativet Aktuell Anvandare (Current User) vara ifyllt och klickar Nasta
(Next)

Féljande fénster med forifylld sékvdg visas:

€ &* Guiden Importera certifikat

Fil som ska importeras
Ange vilken fil du vill importera.

Filnamn:
C:\Users\username'\Desktop\fornamn. efternamn] pfx | Bladdra...

Obs! Mer an ett certifikat kan lagras i samma fil i féljande format:
Personal Information Exchange- PKCS #12 (.PFX,.P12)
Standard for kryptografisk meddelandesyntax- PKCS #7-certifikat (.P78)
Microsoft serialiserat certifikatarkiv (.55T)

e Klicka Nasta

Féljande fénster visas:
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& ¥ Guiden Imporlera certifikat

Skydd av privat nyckel
Fiir att uppratthlla sikerheten skyddades den privata nyckeln med ett lisenaord,

Ange lGsenordet far den privata nyckeln.

Lisenord:

XTI T ]
] visa ltisenord

Importzlternativ:
[7|ikktivera starkt skydd av den privata nyckeln. Varje ofng eft program anvéinder
nydkeln, kemmer du att meddelas om detta alternativ aktiveras.

| Ange att den hir nyckeln kan exporteras, Detta gitr att du kan sékerhetskopiera
eller flytta dina nycklar vid ett senare tillfalle.

Zl'_ra mad allz utdkade egenskaper.

s

o Fyllilésenordet som du fatt via SMS fran Sjofartsverket

e Bocka i rutan ”Aktivera starkt skydd av den privata nyckeln. Varje gdng ett program anvander
nyckeln kommer du att meddelas om detta alternativ aktiveras” (Enable strong private key
protection. You will be prompted every time the private key is used by an application if you

enable this option) enligt dialogrutan ovan.
e Klicka pa Nasta (Next).

Féljande fénster visas:
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€ £* Guiden Importera certifikat

Certifikatarkiv
Ett certifikatarkiv &r ett systemomrade dér certifikat férvaras.

Ett certifikatarkiv kan valjas automatiskt, eller s8 kan du ange en plats for certifikatet.

(®) Valj certifikatarkiv automatiskt utifrdn certifikattyp
(O Placera alla certifikat i nedanst3ende arkiv

o

e Lat den forifyllda installningen “Valj certifikatarkiv automatiskt utifran certifikattyp”
(Automatically select the certificate store based on the type of certificate) sta kvar. Detta gor
att Internet Explorer hittar ratt certifikat nar du besoker Sjofartsverkets e-tjanster. Klicka

Nasta (Next)

Féljande fonster visas:
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€ &% Guiden Importera certifikat

Slutfér guiden Importera certifikat

Tryck pd Slutfér nar du vill importera certifikatet.

Du har valt foljande installningar:

Valtoerhﬂtatarhv Avgéras automatiskt av guiden
Innehdl PFX
Filnamn CiUsersiUsernameiDesktopifornamn efternamn pfx

Slutfor Avbryt
e Klicka pa Slutfor (Finish).
Féljande dialogruta visas:
En ny privat utbytesnyckel importeras ot
Ett skyddat objekt skapas av ett program.
CryploAP| Private Key
Sakerhetsnivan ar for Ange sakerhelsnva. .

narvarands Mellan

Pyt | Imformation...

e Klicka pa OK.
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Ndr du klickat OK pd denna ruta kommer det att medféra att Google Chrome frdgar dig efter
certifikatet med den privata nyckel varje géng certifikatet ska anvéndas. Féljande sdkerhetsvarning
kan eventuellt visas:

Sékerhetsvarning

Du kommer nu att installera ett certifikat fran en certifikatutfardare som
! uppger att den representerar:

Swedish Maritime Administration Root CA G2

Det gér inte att kontrollera om certifikatet verkligen kommer fran
"Swedish Maritime Administration Root CA G2", Du bér kontrollera dess
ursprung genom att kontakta "Swedish Maritime Administration Root
CA G2", Anvand foljande nummen

Tumavtryck (shal): 6A400466 E6B1DE2F EB4FS411 E3D481F0 DESSBET1

Varning!

Om du installerar det har rotcertifikatet kommer alla certifikat som
utfardas av den har certifikatutfardaren att bli betrodda. Installation av
ett certifikat med ett obekraftat tumavtryck dr en sakerhetsrisk. Klicka pa
Ja for att godkénna den har risken,

Vill du fortsdtta med installationen av det har certifikatet?

e

For att var sdker pd att du har fatt ett certifikat fran Sjofartsverkets CA ska Tumavtryck (Shal)
(Thumbprint (shal)) vara:

6A400466 E681DE2F EB4F9411 E3D481F0 DE8SBE71

e Om detta stammer klicka pd Ja (Yes) for att installera certifikatet.

Féljande ruta visas:

Guiden Importera certifikat -

o Importen lyckades,

oK

e Klicka OK.
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Du har nu installerat ditt certifikat frén Sjéfartsverket.

e Spara filen med certifikatet du fatt fran Sjofartsverket pa en saker plats, dock inte tillsammans
med ldsenordet.
o Klart!
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Installation i MacOS (Safari/Chrome)

Stegl: Gor féljande innan installationen

e Fran det e-postmeddelande du fatt fran Sjofartsverket, spara ned certifikat-filen
<filnamn.pfx> till skrivbordet eller annan lamplig plats pa din dator.

e Kontrollera att du har |6senordet till certifikatet som du har fatt fran Sjofartsverket via SMS
tillgangligt.

Steg2: Radera gamla certifikat

Innan installation av Sjéfartsverkets certifikat behéver du ta bort eventuellt tidigare installerade
certifikat fran Sjéfartsverket fran din dator.

e Starta Program (Applications) och ga till Nyckelhanteraren (Keychain Access).

@ Finder Arkiv Redigera Innehdll G& Fonster Hijslp L) © @) tis10:07 Admin Q =
I
Skarmavbild

—— S . 2018.09._94630 <70
[ ] ® %) Program

< 88 E ol Byl vl M Q
Bakit/Framét Inneh3il Ordna Atgdrd Dela Redigera taggar Sok
Favoriter Namn A~ Andringsdatum Storlek Typ

> fi
[ Skrivbord 2 Boot Camp-assistent 9 augusti 2018 10:51 3,8MB  Program [
® Airbrop % ColorSync-verktyg 12 juni 2018 16:47 53MB  Program [

% Flyttassistent 12 juni 2018 16:47 2,4MB  Program
’AR Program & Fargmitare 12 juni 2018 16:47 509K  Program
5 Dokument @ Grapher 12 juni 2018 16:47 355MB  Program

™ Ljud-/MIDI-instaliningar 9 augusti 2018 10:51 3,9MB  Program
8 senaste # Nyckelhanterare 9 augusti 2018 10:51 4,8MB Program
0 Hamtade filer & skivverktyg 9 augusti 2018 10:51 6,6 MB  Program
& iCloud Drive ¢l Skriptredigerare 12 juni 2018 16:47 6,4MB  Program
¥ Skarmavbildning 12 juni 2018 16:47 1,6MB  Program

Enheter = Systeminformation 9 augusti 2018 10:51 87MB  Program
) Bootcavp B Systemmeddelanden 12 juni 2018 16:47 Program

. N B Terminal 12 juni 2018 16:47 ,7 A Program |
FoEEn @ VoiceOver-verktyg 9 augusti 2018 10:51 , Program

Delat © Xamarin Profiler 13 juni 2018 16:39 7 Program

1 Karl's MacB... 0 Xamarin Studio 24 april 2017 17:26 5, Program
2 Xamarin Workbooks 13 juni 2018 16:40 493,4 ) Program
Taggar 13 juni 2018 08:50 ; Program

2018-09..10.07.10 2018-09..9.45.08

Skarmavbild
2018-09...9.45.27

ML s BBRO WL T O™ E REmE

Féljande fonster visas:
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@0 @ Nyckelhanterare

£* Kiicka om du vill 4sa nyckelringen inloggning. Q sok

Nyckelringar

855001
‘ mlmnlnvg Utfdrdat av: External Issuing CA v2
&' Lokala objekt Férfaller: torsdag 28 maj 2020 k. 11:19:03 centraleuropeisk sommartid
@& System © Certifikatet ar giltigt
) Systemrétter
Namn Tvp Giltg tll Nyckelring
» [5] ssss001 Certifikat 28 maj 2020 11:19:03 inloggning

Kategori
A Alla objekt
L. Losenord
Sékra anteckningar

B Mina certifikat

@ Nycklar
[ Certifikat

e Markera Mina Certifikat i samtliga Nyckelringar, och kontrollera om det ligger nagot certifikat
fran Sjofartsverket.

e Om det redan finns ett eller flera certifikat som ar utgivna av Sjofartsverket har ska
detta/dessa tas bort for att undvika framtida bekymmer. Du vet att certifikatet ar utfardat

fran Sjofartsverket om det star External Issuing CA v2, eller SMA External Issuing CA G2 vid
Utfardat av (Issued by).

e Markera certifikatet, ga till Redigera (Edit) i menyraden och valj sedan Radera (Remove).

@ Nyckelhanterare Arkiv

Innehdll Fénster Hjalp

Ao P - re—
Gor o Nyckelhanterare

Klipp ut inloggning. Q
Kopiera 8C ~

el ‘ \ To] ssssoo1

Klistr ol Utfirdat av: External Issuing CA v2

Radera < /] Fortalier: torsdag 28 maj 2020 kI. 11:19:03 centraleuropeisk sommartid

Markera allt BA @ Certifikatet ar giltigt

Andra instéliningar for nyckelring “inloggning”..

Namn ~ Typ Giltig till Nyckelring
Certifikat 28 maj 2020 11:19:03 inloggning

Sok X 38F

Borja diktera... fnfn

Emoji och symboler ~#Mellanslag

Kategori
A Ala objekt
4. Ldsenord
Sékra anteckningar
EJ Mina certifikat
% Nyckiar
5] Certifikat

Féljande ruta visas:
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[ ke om duvil dsa nyckelingen inloggning

Nyckelringar

Nyckelhanterare

&' inloggning Q
@' Lokala objekt /]/\
@ System

) systemrétter

Ar du siker pa att du vill radera "ssss001"
frén nyckelringen “inloggning”?
Jpeisk sommarti
Varning! Om du raderar en privat nyckel kan du inte
langre anvanda certifikat som &r associerade med den

—

™

nyckeln. Detta kan hindra dig frén att lasa krypterade
brev och meddelanden eller skapa sakra ansiutningar.  _
Fortsatt bara om du &r séker pd att du inte lingre Biltig till
behdver den markerade nyckeln.

Nyckelring

18 maj 2020 11:19:03 inloggning

Kategori
A Alla objekt
4. Lésenord

Stikra anteckningar
] Mina certifikat
9§ Nyckiar
3 Certifikat

1 objekt

e Klicka pa Radera (Remove)

Certifikatet bor nu vara borta frdan fénstret Nyckelhanterare (Keychain Access).

® @ Nyckelhanterare

‘ ' Klicka om du vill l3sa nyckelringen inloggning.

Nyckelringar
@ inloggning
@' Lokala objekt
@ System
) systemrdtter
Namn

Ve Giltig til Nyckelring

Kategori
A Alla objekt
{.. Lésenord
Sikra anteckningar
] Mina certifikat
@ Nyckiar
d Certifikat

0 objekt

Steg3: Installation av nytt certifikat

Fér att installera Sjéfartsverkets certifikat gér féljande:
o Leta upp certifikat-filen <filnamn.pfx> som du fatt fran Sjofartsverket och sparat ner pa din
dator tidigare.

e Dubbelklicka pa certifikat-filen.

Féljande dialogruta kan eventuellt visas:



[ ] Légg till certifikat

Vill du ldgga till certifikat fran filen “fornamn.efternamn.pfx” till

Cortificate
Sondnd en nyckelring?

Nyckelring: = inloggning B

Visa certifikat Avbryt Lagg till

o Klicka Lagg till (Add)

~~ Ange I6senordet for “fornamn.efternamn.pfx”:

Lﬂ Lésenord: |oooooo..| |

Visa lésenord

wore | (D

e Ange det l6senord som du fatt fran Sjofartsverket via SMS och klicka OK

Certifikatet bor nu synas i Nyckelhanteraren (Keychain Access). Dock kan det férekomma en varning
om att Sjéfartsverkets RootCA inte ¢r betrodd. Om detta intréiffar mdste man betro Sjéfartsverket
RootCA-certifikat.
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Nyckelhanterare

Klicka om du vill l3sa nyckelringen inloggning. Q

@ inloggning
@ Lokala objekt
& System

) systemrotter

Kategori
A Alla objekt
L. Losenord
Sakra anteckningar
E Mina certifikat
@ Nyckiar
[ Certifikat

Nyckelringar

$s55001

Uttérdat av: SMA External Issuing CA G2

Férfaller: torsdag 24 september 2020 k.. 13:27:24 centraleuropeisk sommartid
© "Swedish Maritime Administration Root CA G2"-certifikatet dr inte betrott

Namn ~ Typ G

Nyckelring

e Om en varning forekommer, ga till Certifikat (Certificates) och markera | listan Swedish
Maritime Administration Root CA G2 (som har envarning).

) systemrotter

eoce Nyckelhanterare
“‘ Kiicka om du vill 3sa nyckelringen inloggning. Qs
Nyckelringar
&7 inl i Swedish Maritime Administration Root CA G2
nioggning Rotcertifikatutfardare
& Lokala objekt Férfaller: fredag 10 juli 2037 kI. 12:50:59 centraleuropeisk sommartid
@ System © "Swedish Maritime Administration Root CA G2"-certifikatet &r inte betrott

Namn ~ Typ Giltig till Nyckelring
[5] External Issuing CA v2 Certifikat 28 maj 2020 11:19:03 inloggning
(5] SMA External Issuing CA G2 Certifikat 18 okt. 2022 11:48:26 inloggning
[5] SMA Internal Issuing CA G2 Certifikat 21 nov. 2025 13:42:00 inloggning
» [5] ssss001 Certifikat 24 sep. 2020 1. 24 inloggning
&5 Swedish Mariti..dministration Root CA Certifikat 28 sep. 2026 10:12:10 inloggning
Kategori
A Alla objekt [5] X509 Certificate Certifikat 9 apr. 2019 12:42:25 inloggning
4. Ldsenord
Sékra anteckningar
[ Mina certifikat
@ Nyckiar
[ Certifikat
= i 7 objext

Féljande fonster visas:

Contifpeate

» Godkinnelse
¥ Detaljer

Swedish Maritime Administration Root CA G2

Swedish Maritime Administration Root CA G2
-~ Rotcertifikatutfardare

- Forfaller: fredag 10 juli 2037 kl. 12:50:59 centraleuropeisk sommartid
© "Swedish Maritime Administration Root CA G2"-certifikatet &r inte betrott

Amnesnamn

Land SE

Foretag Swedish Maritime Administration

Gemensamt namn Swedish Maritime Administration Root CA G2
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e Expandera Godkannelse och vilj i rullgardinsmenyn Nar det har certifikatet anvands: Lita alltid
pa (When using this certificate: Always trust).

[ NON ) Swedish Maritime Administration Root CA G2
|
oo Swedish Maritime Administration Root CA G2 la
',"/’/M “| Rotcertifikatutfardare i

Forfaller: fredag 10 juli 2037 kl. 12:50:59 centraleuropeisk sommartid
© "Swedish Maritime Administration Root CA G2"-certifikatet &r inte betrott
¥ Godkinnelse Anvind systemfdrval

et

Nér det hir certifikatet anvand e ANk e LQehe ] ?
Lita aldrig pa

001 10mmiicn Banbinba l mcent T 10 AN AX =

™mN o

e Stang fonstret

Féljande fonster kan visas i detta ldge:

=8 dish Maritime Administration Root CA G2
|

dish Maritime A Bl ca
Rotcertifikatutfardare
Férfaller: fredag 10 juli 2

© "Swedish Maritime Ad‘ ~ Du éndrar dina tillférlitlighetsinstéllningar for !
¥ Godkinnelse certifikat. ‘

Nar det har certifikatet anvinds l > ‘ﬁ Ange ditt I8senord for att tilldta detta.

Anvandarnamn: l usemamd [

Certifeate

S

SSL (Secure Sockets Lay,
Siiker e-post (S/M|MEI Lésenord: eeeee
Utakningsbar autentisering (EAP)

: d
IP Security ('Psoq‘ Avbryt Uppdatera instaliningar

Kodsignering

T ———
X.509 grundligaande policy | Lita alltid pd ]

e Om en inloggningsruta visas, ange anvandarnamn och l6senord till din dator. Detta kan kravas
da installationen av ett nytt RootCA-certifikat raknas som en systemférandring.

Varningen bér nu vara borta fran fénstret Nyckelhanterare (Keychain Access):
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o0 Nyckelhanterare

‘\‘ Kiicka om du vill l3sa nyckelringen inloggning. Q

Nyckelringar
T Zorpon | SWedish Maritime Administration Root CA G2
o Rotcertifikatutfardare
@' Lokala objekt (| Fortaller: fredag 10 juli 2037 K. 12:50:59 centraleuropeisk sommartid
@ System © Det har certifikatet & markt som betrott for det har kontot
) systemrdtter

Namn ~ Typ Giltig till Nyckelring
[5] External Issuing CA v2 Certifikat 28 maj 2020 11:19:03 inioggning

[5] SMA External Issuing CA G2 Certifikat 18 okt. 2022 11:48:26 inloggning

[5] SMA Internal Issuing CA G2 Certifikat 21 nov. 2025 13:42:00 inloggning

» [5] ssss001 Certifikat 2450p. 202013:27:24  inloggning

[5 Swedish Mariti..dministration Root CA Certifikat 28 sep. 2026 10:12:10 inloggning

Kategori

A Ala obiekt [5] X509 Certificate Certifikat 9 apr. 2019 12:4; inloggning

4. Lesenord
Siikra anteckningar
E] Mina certifikat
P Nyckiar
[ Certifikat

7 objekt

e  Ga till Mina Certifikat (My Certificates)

Inga varningar férekommer heller nér detta fonster visas:

e0e® Nyckelhanterare

‘\ Kiicka om du vill 3sa nyckelringen inloggning. Q sbk

Nyckelringar

@ inloggning ] Ttc8001
Utfdrdat av: SMA External Issuing CA G2
@' Lokala objekt

Forfaller: torsdag 24 september 2020 i. 13:27:24 centraleuropeisk sommartid
& System

@ Certifikatet ar giltigt
) systemrétter

Namn - Giltig till Nyckelring

Kategori
A Alla objekt
4., Losenord

Stikra anteckningar
[ Mina certifikat
@ Nyckiar
[ Certifikat

1 objekt




Installation i Mozilla Firefox
Stegl: Gor féljande innan installationen

e Fran det e-postmeddelande du fatt fran Sjofartsverket, spara ned certifikat-filen
<filnamn.pfx> till skrivbordet eller annan lamplig plats pa din dator.

e Kontrollera att du har I6senordet till certifikatet som du har fatt fran Sjofartsverket via SMS
tillgangligt.

Steg2: Radera gamla certifikat

Innan installation av Sjéfartsverkets certifikat behéver du ta bort eventuellt tidigare installerade
certifikat fran Sjofartsverket frén din dator.

e Starta Firefox och 6ppna Meny och valj darefter Instaliningar.

Reportal - The Swedish Single Wi X

<« ¢ o @ @& Sjofartsverket (SE) | hitps://uwvow.mswreportalse o @ | | Q sok

(e

- Repdial <The St alE e 3

« c @ @ @ Sjpfartsverket (SE) | httpsy//www.mswreportal.se = @ || Q sk In B (S
& Loggaintill Sync
© Spérningsskydd
B nytt fanster Ctrl«N
©3 Nyt privat fonster Ctrl+Skift+P
67 Aterstall foregiende session
Zoom - 0% 4+ A
| Redigera ¥ O
lI\ Eiblioteket >
& Tiligg Crl+Skift+A
$E Installningar
The Swedish Maritime Single Window S Anpassa...
Oppna fil.. Ctrl+0
Spara sida som... Ctrl+S
Current messages ; B kvt
2018-09-20 09:26
P at drift: ) | MSW Re Q sok p den har sidan.. Ctrl+F
Onsdagen den 26 september melian ki. 11:00-13:00 Mer >
|_ - kommer MSW Reportal aff ligga nere pa grund av eti Webb: " 5
O g l n nodvandigt driftstopp. Detia beror pa en ny Ebbutyeckiase:
uppdatering med flera forbatiringar. Vi ber om ursakt @ Hjélp >
for det extra arbete som detta kan medfora
Getan account | Forgot password? 2016-09-18 16:41 O Avshuta Chrl+Skift+Q
Driftstérning al' - Atgardat
De, man fick i

e Valj Sekretess och sakerhet och scrolla ner till Certifikat. (Detta kan variera mellan olika versioner
av Firefox)
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£ Installningar

about:preferences w m o =
T Almént Allméant
ﬁ Hem Vid start
Aterstll foregaende session
Q ssk
v Kontrollera alitid om Firefox ar din standardwebblasare
& Sekretess & sikerhet @ Firefox &r redan standardwebblssare Ange som standard...
| Sekretess & sakerhet
s Firefox-konto
Flikar
Ctrl+Tab vaxiar mellan flikarna i nyligen anvand ordning
| Oppna lankar i flikar istallet for nya fénster
Nar du &ppnar en lank i en ny flik, vaxla till den direkt
Forhandsgranska flikar | Windows aktivitetsfalt
Sprak och utseende
@ Support Firefox
Teckensnitt och farger
; y ” . v

L Installningar X
<« Cc @ aboutipreferences#privacy x4 In @
.;:(. Allmant Tillat Firefox att skicka efterslapande kraschrapporter for din rakning Las mer

‘0 Hem
Q ssk

E Sekretess & sakerhet v Blockera farligt och vilseledande innehall Las mer

Sakerhet

Skydd mot vilseledande och skadlig programvara

— v Blockera farliga hamtningar
x> Firefox-konto
+  Varna mig om o6nskad och ovanlig mjukvara

Certifikat

Nar en server begar ditt personliga certifikat

Valj ett automatiskt
® Fraga mig varje gang

+  Fraga OCSP responder-servrar far att bekrafta certifikatens aktuella giltighet Visa certifikat..,

@ Support Firefox Sakerhetsenheter..

e Klicka pa Visa certifikat (View Certificate)

Féljande fonster visas:



Certifikathanteraren X

Dina certifikat Personer Servrar Utfardare

Du har certifikat lagrade som identifierar dessa certifikatutfardare

Certifikatnamn Sakerhetsenhet =

~AC Camerfirma S.A. =l
Chambers of Commerce Root - 2008 Builtin Object Token
Global Chambersign Root - 2008 Builtin Object Token

~AC Camerfirma SA CIF A82743287
Camerfirma Chambers of Commerce Root Builtin Object Token
Camerfirma Global Chambersign Root Builtin Object Token

vACCV
ACCVRAIZ1 Builtin Object Token

~Actalis 5.p.A.,/03358520967 A
Visa... Redigera tillit... Importera... Exportera... Ta bort eller misstro...

oK
e Byt flik till Dina Certifikat (Your Certificates)
Certifikathanteraren X

Dina certifikat Personer Servrar Utfardare

Du har certifikat fran dessa organisationer som identifierar dig

Certifikatnamn Sakerhetsenhet Serienummer Forfaller =

~Swedish Maritime Administration

5555001 Programsakerhetsenheten 14:00:00:0D:53:E1:95:28:C8:A3:6... den 28 maj 2020

Visa... Sakerhetskopiera... Sékerhetskopiera alla... Importera... Ta bort...

OK

e Om det redan finns ett eller flera certifikat som &r utgivna av Sjofartsverket héar ska
detta/dessa tas bort for att undvika bekymmer. Markera certifikatet listan och klicka pa Visa
(View) for att kontrollera om det ar Sjofartsverket som utfardat certifikatet

Nedan fonster visas. Du vet att det dr ett certifikat som dr utférdat av Sjofartsverket om det star
Utfdrdat av: External Issuing CA v2” (“Issued by”) eller Utfdrdat av: SMA External Issuing CA G2.
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Certifikatvisare: "ssss001" X
Allmant Detaljer

Kan inte verifiera detta certifikat eftersom utfardaren ar okand.

Utfardat till

Common Name (CN) 5555007

Organisation [0) =Ej del av certifikat>

Organisationsenhet (OU) eAdmin

Serienummer 14:00:00:0D:53:E1:95:28:C8: A3:65: 2A:66:00:00:00:00:0D: 33
Utfirdat av

Commen Name (CN)

Organisation [0) Swedish Maritime Administration

Organisationsenhet (OU) <Ej del av certifikat>

Giltighetstid

Barjar pa den 5 juni 2018

Forfaller den 28 maj 2020

Fingeravtryck

SHA-256 fingeravtryck £6:28:R9:B6:96:C4:DD: EB: 77 :EF:AD: 33:3E:72: 49:R5:

29:F4:F0

9:C1:84 D:76:3

SHA1-fingeravtryck SELEV07:04:F8EAFS81:3E:44: CO:8A: CASZ 1 DHET: 7B

e Klicka pa Stiang (Close)

Certifikathanteraren X

Dina certifikat Personer Servrar Utférdare

Du har certifikat frén dessa organisationer som identifierar dig

a

Certifikatnamn Sakerhetsenhet Serienummer Forfaller

vSwedish Maritime Administration

5555001 Programsakerhetsenheten 14:00:00:0D:53:E 2 .. den 28 maj 2020

Visa... Sékerhetskopiera... Sakerhetskopiera alla... Importera... Ta bort...

oK

e Markera certifikatet och klicka pa Ta Bort (Remove)

Féljande kontrollfraga visas:
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Certifikathanteraren

Dina certifikat Personer Servrar Utféardare
Du har certifikat fran dessa organisat| Ta bort certifikat X
Ar du séker pa att du vill ta bort dessa certifikat? Fartalier ®

Certifikatnamn

ST st AR HiStratn
5555001 F .. den 28 maj 2020

Om du tar bort ett av dina egna certifikat kan du inte ldngre anvénda det fér
att identifiera dig med det.

1 Avbry‘ti‘

Visa... Sékerhetskopiera... Sékerhetskopiera alla... Importera... Ta bort...
OK
e Markera certifikatet i Ta bort Certifikat och Klicka pa OK
Certifikathanteraren bér nu vara tom:
Certifikathanteraren X
Dina certifikat Personer Servrar Utfardare
Du har certifikat frin dessa organisationer som identifierar dig
Certifiketnamn Sakerhetsenhet Serienummer Forfaller i3
Visa... Sakerhetskopiera... Sakerhetskopiera alla... |mportera... Tabort...
oK

e Klicka pa OK



$# Instaliningar x

&« c o W Firefox  about:preferences#privacy || Q ssk I @

Sok i installningar

ﬂ- Allmant Tillat Firefox att skicka efterslapande kraschrapporter for din rakning Las mer

m Hem
Q ssk

a Sekretess & sakerhet ¥ Blockera farligt och vilseledande innehall Las mer

Sakerhet

skydd mot vilseledande och skadlig programvara

= v Blockera farliga hamtningar
r Firefox-konto
v Varna mig om oonskad och ovanlig mjukvara

Certifikat

Nar en server begar ditt personliga certifikat
Valj ett automatiskt

® Frdga mig varje gdng

v Fraga OCSP responder-servrar for att bekrafta certifikatens aktuella giltighet Visa certifikat...

@  Support Firefox Sakerhetsenheter...

e Klicka pa Visa Certifikat (View Certificate)

e Klicka pa Importera

@ Certifikatfil att importera

4 m > Denhardatorn » Skrivbord v D Sok i Skrivbord

Ordna = My mapp

System32 A Namn
pteraren
@ Arbetsmappar - femamn.efternamn-G2.pfx P
- firstname lastname.pfx P
& Onetmve ~) fernamn.efternamn-G1.pfx Pel
= Den har datorm » PKI-genvag G
w Bilder » Software Library - genvig G
— B2 IDP Forvaltning - Startsida In
s 7= Saldoalsx 2015-08-29 G
Seril e B
il Certifikat 2012-05-09 1 TG Farfaller
& Hamtade filer e 0180122 1541 i
< [T-Enheten Scan 7-02-2208:22 Fil
» Musik
= Skiivbord
& neni. e i % >
Filnamn: || | | PRCSIZ-fler (p12.pf) v
Visa... Sakerhetskopiera... Sakerhetskopiera alla... Importera... Ta bort...
oK

e Peka ut certifikatet som du kopierat till din dator fran epost-meddelandet du fatt fran
Sjofartsverket.



FE Inseingat =

@ Firsfor  aboutipreferences#privacy | | Q sek
Certifikathanteraren

Dina certifikat Personer Servrar Utfardare

Du har certifikat fran dessa organisationer som identifierar dig

a

Certifikatnamn Losenord kravs X || Forfaller

@ Abja e Iote ol st anrandi: Tor uth Kot iadent b Kup v ceibE:

| e

Visa... Sakerhetskopiera... Sakerhetskopiera alla... Importera... Ta bort...

oK

e Ange det I6senord du fatt i ett SMS fran sjofartsverket

Certifikatet ér nu installerat i Firefox.

Certifikathanteraren

Dina certifikat Personer Servrar Utfardare

Du har certifikat fran dessa organisationer som identifierar dig

a

Certifikatnamn Sakerhetsenhet Serienummer Forfaller

~Swedish Maritime Administration
ssss001 Programsakerhetsenheten 14:00:00:0D:53:E1:95:28:C8:A3:6... den 28 maj 2020

Visa... Sakerhetskopiera... Sékerhetskopiera alla... Importera... Ta bort...

oK

e Kontrollera att certifikatet kommer fran ratt utfardare genom att markera certifikatet och klicka

pa Visa igen.



Féljande fonster visas:

Certifikatvisare: "ssss001" X
Allmant Detaljer

Kan inte verifiera detta certifikat eftersom utfardaren ar okand.

Utfardat till

Common Name (CM) [S=3=00)

Organisation (0) <Ej del av certifikat>

Organisationsenhet (OU) eAdmin

Serienurnmer 1C:00:00:00:1D: CE:65:E0:23:EC:7F:65: C1:00:00:00:00:00: 10
Utfardat av

Cormmaon Name (CN) SMA External Issuing CA G

Organisation (0) Swedish Maritime Administration l
Organisationsenhet (OU) <Ej del av certifikat>

Giltighetstid

Bérjar pa den 24 september 2018

Farfaller den 24 september 2020

Fingeravtryck

C5:CE:D9:5E:RR:2B:0E:F4:

Di B:23:66:

SHA-256 fingeraviryck ~ S2:94:2F:A3:
Cl:DB:47:87: :DE8:B5:11:B3:62: 6C:E4:€0:BC

SHAT-fingeravtryck 8C:74:09:BC:9A:55:08:07:51:8F:45:03:6B:E1:BT:8C:24:32:3B:FE

Rdtt utfdrdare fran Sjéfartsverket ér det om det star Utfdrdat av (Issued by): SMA External Issuing CA
G2.

e Du ar nu klar med installationen av Sjofartsverkets sakerhetrscertifikat.



Installation i Microsoft Edge

Stegl: Gor féljande innan installationen

e Fran det e-postmeddelande du fatt fran Sjofartsverket, spara ned certifikat-filen
<filnamn.pfx> till skrivbordet eller annan lamplig plats pa din dator.

e Kontrollera att du har I6senordet till certifikatet som du har fatt fran Sjéfartsverket via SMS
tillgangligt.

Steg2: Radera gamla certifikat

Innan installation av Sjéfartsverkets certifikat behéver du ta bort eventuellt tidigare installerade
certifikat fran Sj6fartsverket frén din dator.

e Starta Microsoft Edge och klicka pa de tre prickarna uppe i hégra hérnet och valj
Installningar enligt bilden nedan.

€ Microsoft Edge X | i Sjofartsverket X | [ Reportal - The Swedish Single V. x| 4 = X
& O @ & hitps//www.mswreportal.se ¥ e
B nyflik Ctrl+T
3 Nyt fonster Crl+N
B2 Nytt InPrivate-fanster Ctrl+ Skift=N
Zooma in — 1% +
Y= Favoriter
2O Historik >
e O I a L Nedlzddningar Ctrl+J
B aper >
€3 Tilligg
The Swedish Maritime Single Window Samlingar
S Sswivot CtrlP
2, Dela
Current messages &
2020-10-28 1425 [b sokpasidan CtrisF
ekniska problem | MSW Reporta
Tekniska problem i MSW Reportal A L upp e
Just nu har vi tekniska problem i MSW Reportal.
H Detta & felanmalt och felsokning pagér. Vid Fler verityg 5
Og |n Iotsbetalining var vanlig och kontakta aktuell
lotsplanering
Installningar
g2
. 2020-10-22 11:56
Getanaccount | Forgot password? Sakerhetspatch som kan beréra MSW P Hjalp och feedback >

Onsdagen den 28 oktober mellan Ki. 09:00-11:30
kommer Sjofartsverkets IT-avdelningen genomiora
en nodvandig sakerhetspaich som kan paverka
MSW Rannsial Nafta innehar aft et kan 1nnknmma

Stang Microsoft Edge

Whatic Reportal? | Phone: +46 (0)771-400060 |  Email: suppori@mswreportalse | Dataprotectionpolicy
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Klicka pa Sekretess, sokning och tjanster till vanster

O @ @ Edge | edgey/settings/privacy

annonser, SOKTesUITaL, nyneter ocn anara MICrosoTT-yanster

. Scrolla sedan ner till Hantera certifikat.

o
T+
)

Du méste vara inloggad med ett Microsoft-konte for att aktivera den har install

Instéllningar

P sskiinstallningar Sakerhet
antera sakerhetsinstaliningar fér Microsof e

Profiler H kerhy liningar f&r Mi ft Edg:

| & Sekretess, sskning och tjanster Hantera certifikat &
Hantera certifikat och installningar for HTTPS/SSL
Utseende
id start licrosof efender SmartScreen
Y Vid Microsoft Defender SmartS
=) s Anvand Microsoft Defender SmartScreen som skydd mot skadliga webbplatser ach nedladdningar:

B Webbplatsbehorigheter Blockera potentiellt o8nskade appar

Blockerar nedladdning av appar med daligt anseende som kan tankas orsaka ovantad funktionaltet,
Standardwebblssare

8 -8

Anvind siker DNS for att ange webbplatsers nitverksadresser ska hittas
Nedladdningar

Som standard anvander Microsoft Edge din aktuella tjanstleverantdr. Alternativa DNS-leverantdrer kan leda till att vissa platser inte gar att na.
Sakerhet for familien

Sprik © Anvinda aktuell tjsnsteleverantér

Din nuvarande tjanstieverantsr tillhandahaller kanske inte saker DNS

System () Valj en tanstleverantsr

Valj en leverantos  listan eller ange en anpassad leverantor
Aterstall instaliningar

Telefon och andra enheter

=)
2
h
<3
= Skrivare
a
O
E’ Tjanster
Q

Om Microsoft Edge
Microsoft Edge kan anvanda webbtjanster for att forbattra din surfupplevelse. Du kan inaktivera detta nar du vill

Anvind an wehhtiinet Hll hidln fr 2t lica naviaerinactal -

Klicka pa Hantera certifikat. Foljande fonster visas.

Certifikat =4

Avsett syfte: <Allaz e |

Privat = Andra personer Mellanliggande certifikatutfardare  Betrodda rutcertiﬁkamtfﬁrdam

IUtfardat tll

5 joachim. henriksso... Communications Server
5 joachim. henriksso... Communications Server

Utfardat av Forfallod... Ege ™

2014-11-09  <Ir
201703-18  <Ir
20210403 <Ir
2016-03-08  <Ir
2020-11-06

2020-10-17  <Ir
2111-05-10 <Ir

[l joachim. henriksso... Communications Server

[l joachim.henriksso... Communications Server

SMA External Issuing CA G2
SMA External Issuing Test CA G2

5ljoheno1
[l zune-tunersffwind...  zune-tuner:/fwindowsphone 00072352...

< I—
L

Awvancerat

W
£

Importera... | Exportera.. | Tabort |

Certifikatets avsedda syften

Autentisera kient




Notera

e Fliken Privat (Personal) bor vara forvald. Valj annars denna flik.

e Om det redan finns ett eller flera certifikat som ar utgivna av Sjofartsverket har ska detta/dessa
tas bort for att undvika bekymmer. Du vet att det dr ett certifikat som ér utfdrdat av
Sj6fartsverket om det star Utfdrdat av: External Issuing CA v2” (“Issued by”) eller Utfdrdat av:
SMA External Issuing CA G2. Markera certifikatet, och kicka pa Ta bort (Remove).

Féljande dialogruta visas:

Certifikat

| Du kan inte dekryptera data som kryplerats med dessa certifikat. Vill
: du ta bort dessa certifikat?

o

e Klicka paJa(Yes).

Certifikatet bér nu vara borta fran det tidigare fonstret:

Certifikat x

w

Avselt syfte: <hlla>

Prival  Andra perscner Mellanliggande certifikatutférdare  Betrodda rotcertifikatutfardare Bet 4 | *

Litfardat il Utfardat av FirTallodatum Eget namn
Exporters Ta bort Avancerat

Certifikatets avsedda syften

Stdng

e Klicka pa Sténg (Close)
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Steg3: Installation av nytt certifikat
Fér att installera Sjéfartsverkets certifikat gor féljande:

e Leta upp certifikat-filen <filnamn.pfx> som du fatt fran Sjofartsverket och sparat ner pa din
dator tidigare.
o Hogerklicka pa certifikat-filen och valj Installera PFX (Install PFX).

Installera PFX

Oppna

E} Sk igenom med Windows Defender...
Oppna med

Dela med

Aterstall tidigare versioner
Skicka till

Klipp ut

Kopiera

Skapa genvig
Ta bort
Byt namn

Egenskaper

Féljande dialogruta visas:

* Guiden Importera certifikat

Vilkommen till guiden Importera certifikat

Den hér guiden hjalper dig att kopiera certifikat, listor Gver betrodda certifikat och listor
over Aterkallade certifikat frén din hrddisk till ett certifikatarkiv.

Ett certifikat, som utfardas av en certifikatutfardare, bekraftar din identitet och
innehdller information som anvands for att skydda data eller for att etablera sakra
natverksanslutningar. Ett certifikatarkiv &r ett systemomrade dar certifikat forvaras.

Plats

(@) Aktuell anvandare

(O Lokal dator

Klicka p8 Nasta om du vill fortsatta,

Nasta Avb
ot



e Lat det forvalda alternativet Aktuell Anvdndare (Current User) vara ifyllt och klicka Nasta
(Next)

Féljande fénster med forifylld sékvdg visas:

€ £* Guiden Importera certifikat

Fil som ska importeras
Ange vilken fil du vill importera.

Filnamn:
C:\Users\username'\Desktop\fornamn. efternamn| pfic | Bladdra...

Obs! Mer an ett certifikat kan lagras i samma fil i foljande format:
Personal Information Exchange- PKCS #12 (.PFX,.P12)
Standard for kryptografisk meddelandesyntax- PKCS #7-certifikat (.P78)
Microsoft serialiserat certifikatarkiv (.55T)

® Klicka Nasta

Féljande fénster visas:
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& ¥ Guiden Imporlera certifikat

Skydd av privat nyckel
Fiir att uppratthlla sikerheten skyddades den privata nyckeln med ett lisenaord,

Ange lGsenordet far den privata nyckeln.

Lisenord:

XTI T ]
] visa ltisenord

Importzlternativ:
[7|ikktivera starkt skydd av den privata nyckeln. Varje ofng eft program anvéinder
nydkeln, kemmer du att meddelas om detta alternativ aktiveras.

| Ange att den hir nyckeln kan exporteras, Detta gitr att du kan sékerhetskopiera
eller flytta dina nycklar vid ett senare tillfalle.

Zl'_ra mad allz utdkade egenskaper.

s

o Fyllilésenordet som du fatt via SMS fran Sjofartsverket

e Bocka i rutan ”Aktivera starkt skydd av den privata nyckeln. Varje gdng ett program anvander
nyckeln kommer du att meddelas om detta alternativ aktiveras” (Enable strong private key
protection. You will be prompted every time the private key is used by an application if you

enable this option) enligt dialogrutan ovan.
e Klicka pa Nasta (Next).

Féljande fénster visas:
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€ £* Guiden Importera certifikat

Certifikatarkiv
Ett certifikatarkiv &r ett systemomrade dér certifikat férvaras.

Ett certifikatarkiv kan valjas automatiskt, eller s8 kan du ange en plats for certifikatet.

(®) Valj certifikatarkiv automatiskt utifrdn certifikattyp
(O Placera alla certifikat i nedanst3ende arkiv

o

e Lat den forifyllda installningen “Valj certifikatarkiv automatiskt utifran certifikattyp”
(Automatically select the certificate store based on the type of certificate) sta kvar. Detta gor
att Microsoft Edge hittar ratt certifikat nar du besoker Sjofartsverkets e-tjanster. Klicka Nasta

(Next)

Féljande fonster visas:
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€ &% Guiden Importera certifikat

Slutfér guiden Importera certifikat

Tryck pd Slutfér nar du vill importera certifikatet.

Du har valt foljande installningar:

Valtoerhﬂtatarhv Avgéras automatiskt av guiden
Innehdl PFX
Filnamn CiUsersiUsernameiDesktopifornamn efternamn pfx

Slutfor Avbryt
e Klicka pa Slutfor (Finish).
Féljande dialogruta visas:
En ny privat utbytesnyckel importeras ot
Ett skyddat objekt skapas av ett program.
CryploAP| Private Key
Sakerhetsnivan ar for Ange sakerhelsnva. .

narvarands Mellan

Pyt | Imformation...

e Klicka pa OK.
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Nér du klickat OK pd denna ruta kommer det medféra att Microsoft Edge fragar dig efter certifikatet
med den privata nyckel varje gang certifikatet ska anvdndas. Klicka dd pa Tillgt.
Se bild nedan

Windows-sakerhet >
nk ¢

. Autentiseringsuppgifter kravs
word

%9 Vill du tillata att appen anvander din privata nyckel?

Nyckelbeskrivning: CryptoAPI Private Key

Tillat Tillat inte

Féljande ruta visas:

Guiden Importera certifikat -

o Importen lyckades,

oK

e Klicka OK.
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Du har nu installerat ditt certifikat frén Sjéfartsverket.

e Spara filen med certifikatet du fatt fran Sjofartsverket pa en saker plats, dock inte tillsammans
med ldsenordet.
o Klart!
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